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Abstract：Separation of duty is all extremely important and widely used security policy，which requires a sensitive task to be

performed by a team of at least Jj}users．However。current literatures do not capture the requirements of detailed qualification

analysis on ugerg involved in the task．Here，Role Based Access Control(RBAC)systems are focused on，and a novel risk-based

Fuzzy Security Policy(FSP)is introduced based on the authorization risk resulted by user-rule assignments．The risk-level vector

is adopted to quantify such risk and the method of calculating the risk aggregation for multiple u8eIB performing multiple tasks is

also presented．By using fuzzy comprehensive evaluation method，the FSP satisfiability problem under a given system configuration

and an acceptable risk threshold is discussed．The corresponding algorithm is presented a8 well．This security policy will help to

select suitable uger8 to perform the task for an organization．
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摘要：针对基于角色的访问控制模型(RBAC)和职责分离(SoD)这一重要的安全原则，提出了一种基于风险的安全策略一F眦zy

Security Policy(FSP)，采用资质表达式限定执行敏感任务的用户数量和身份，采用风险度向量方法量化用户角色授权风险，运用模

糊综合评估法分析满足资质约束的用户集执行多项任务的聚集风险；进一步讨论了给定系统配置和风险阈值的安全策略的可满

足性，并给出了判定用户集是否满足安全策略的算法。这种安全策略可以为组织选择符合安全需求的用户集执行任务。
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l引言

访问控制是保证信息系统安全的基本措施，它决定了谁有

权使用以及如何使用系统的资源。职责分离(SoD)是访问控制

中最广泛使用的安全策略，其基本定义是“将敏感信息中的职

责进行分割，以避免使个人的行为危及到整个数据处理系统的

安全”，其基本形式是限定了敏感任务至少由一定数量的用户

一起完成q。Nash等人口解释了静态和动态职责分离的执行区

别，此后，许多基于RBAC模型口】的约束被提出嗍，它们或者是

新的约束分类或者是新的约束语言，用于实现不同的角色互斥

约束。b等人提出的安全策略代数方最鲁呻。充了职责分离约束

的表达能力，可以限定用户身份，如一个财务工作要求执行用

户中有一名拥有注册会计师资格的会计。但是，上述方法只是

定性地分析了这种约束的可满足性，难以满足敏感任务的更细

致的安全需求，如当多个用户集满足约束且需要选择最优的用

户集时，由于不能够分析评定它们之间的差异，因而无法选择

更合适的用户集来执行任务。

近年来，风险作为访问控制的—个重要方面引起了人们的

重视，如文献【8—9阳擞用概念的基础上用风险平衡系统的安全

与收益，文献[10-11】将风险用于授权决策。在风险评估上，基于

模糊理论的风脸评估是重要的风险i平信方法之一，如奶j鼋|c【12_13】

给出了模糊风险分析的方法，文献[141提出了信息系统风险的

模糊综合评判模型。资源访问权限授予主体，主体以获得的授

权访问资源可能对系统机密性、完整性和可用性等安全属性产

生影响，这种由于授权产生的风险称之为授权风险。文献【8】指

出“一定安全级的主体访问一定敏感级的客体，存在导致信息

泄漏的风险”，文献【9】指出“不同的权限有不同的风险级”。不同

的用户执行同一授权产生的风险存在差异，如资深注册会计师

执行会计任务的风险可能优于初级注册会计师。因此，分析不

同的用户集执行任务权限集的聚集风险的差异，是满足敏感任

务的安全需求的客观需要。
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提出基于风险的模糊安全策略，不仅用资质表达式限定了

执彳予臣务的用户数量和身份，而且量化了用户角色授权风险，

给出了用户集执行一定角色集的风险评估模型。在讨论了给定

用户集和风险阈值的安全策略的可满足性之后，给出了—个利

用模糊用户一风险满足性检测算法判定给定用户集是否满足安

全需求的应用实例。

2基本概念与风险评估模型

2．1基本概念

鉴于基于角色的访问控制(RBAC)现已在许多领域广泛应

用，下面的讨论基于RBAC模型，用户的授权均通过角色来完成。

定义1(系统状态(System State))系统状态是指当前的用

户、用户角色和角色权限授权关系的配置，表示为<U，R，P，

UR，RP>的形式，其中U表示用户集，R表示角色集，P表示权

限集，LIR={(u，r)luE U，rERl是用户角色授权关系，(“，r)E UR

表示12,拥有角色r，艘={(r，P)Ip E P，r E Rl是角色权限授权关
系，(r,p)EPR表示r包含权限P。—个用户角色配置可以被系

统状态唯一确定，表示为<u，UR>。

定义2(风险等级集(Risk Levels))风险等级表示风险程

度的大小，风险等级集可以表示为RL={l，，t2，⋯，如}的形式，其

中，i=1，2，⋯，jI，^表示风险等级且满足fi铂小即等级为t的风

险小于等级为k，的风脸。

定义3(风险度向量(Risk Level V'eetor))风险度向量是

对特定对象的风险评价，表示成含有矗个元素的向量形式，形

如露肛(茗)=(^(髫)，^(茹)，⋯，以(聋))，其中茹是被评价对象，

舰(省)表示对该对象的风险评价隶属于风险等级fi∈RL的程

度(即隶属皮均)。

侧1 RL={I。，z：，毛，‘，15}=lvL，L，M，／／，朋}，5个风险等级
分别为风险很低、低、中等、高和很高。风险度向量矗。。(x)--

(0，0．4，0．6，0，O)，表示对并的风险评价隶属于5个风险等级

VL、L、M、tt和VH的程度依次是0、0⋯4 06、0和0。
定义4(用户角色授权风险(User—Role Risk))用户角色

授权风险(简称为￡，嘏风险)是指授权角色r由单一用户H承

担历：产生的风脸，表示：为．i}维冈脸度向量的形式，形如最。(u，r)=

(地(Ⅱ，r)，心(“，r)，⋯，玩(u，r))，其中，(“，r)是被评价对象，

胁．(u，r)表示隶属于等级t E RL的程度。

根据经验或用户属性，专家可以独立给出用户“承担角色

r的风脸等级的评价，表示为R(u，r)。风险度向量R。。(1‘，r)是

多个独立风险等级评价的综合形式，它是采用了统计的方法，

将被评价对象隶属于风险等级t的次数所占总评价次数的比

重作为t的隶属度。

例2 RL={VL，L，M，／／，v／t}，用户h。拥有角色rl，风险等级

评价R(1‘，，r．)的统计结果如表l所示，总评价次数为10，故

露。(％，r1)=(1／10，4／10，4／10，1／10，0／10)=(0．1，0．4，0．4，0．1，O)o

表1风险等级评价统计表

风险等级儿￡|】lf／／憎
评价次数 1 4 4 1 0

可以根据一定的隶属原则，计算被评价对象茗的综合风险

评价氏(牟)的等级，表示为人菇)。
原则t(t：k：-t高隶属原则)设足弛(省)的元素最大值是

，，嘲，若z。是其中对应的最高的风险等级，jIsJy(x)--'／h。根据该原

则，上述例子R耻(1‘。，‘)的等级为灭u。，r|)---M。

2．2魄墙风险及评估模型
定义5(用户集一角色风险(Users—Role Risk))用户集一角

色风险(简称为Us-R风险)是指角色r由给定阮(矾∈u)中

拥有角色r(rC_R)的用户—起承担所产生的风险，它是多个用

户角色授权风险R。(n，r)，11,∈Us的合集，表示为t维风险度

向量的形式，形如％(伪，r)-(^(伪，r)忾(m，r)，⋯帆(矾，r))。
定义6(Us-Rs风险(Users—Roles Risk))Us—船风险是指

给定用户集矾(UsC_tt)中的用户承担角色集tts(Rs￡剐中的

角色所产生的风险，它是多个玩罐风险冠。。(矾，r)，ⅡERs的

合集。表示为七维风险度向量的形式，形如足。，(矾，Rs)=

饥．(Us，m)，地(Us，凰)，⋯，心(砧，m))。其风险等级，表示为

人阮，风)。
将分析满足一定资质约束的用户集魄的Us-Its风险(如

例3)，资质及其满足性见第3．1节。

饲3如{“l，也，“3，11,4，‰}，Rs={rI，r2}，要求风由两个同时

拥有角色r，和r2的用户执行，用户角色授权关系如图1所示。

慨，％}、地，“。}或慨，地l均满足约束，但是这些用户集的跏一

砸风险可能不同，其中，Us={u，，i／,4)的Us-Rs风险是图中粗线

表示的边上的值足札(鸭，，1)氐(鸭，r2)虬(‰，_)和R肚(～，r2)
的合集。

用户

角色

边：表示存在用户角色授权关系(u。r)t{JR

边上的值：表示啦承担ri的用户角色授权风脸如文地，o)

图l用户角色授权关系(UR)

下面，给出Us-Rs风险的评估模型。

假定风险等级集RL={l，，乞，⋯，屯l，用户集弧(硫￡U)是

给定用户集，角色集Rs={ri!／=l，2，⋯，m}(Rs∈R)。采用模糊综

合评估法计算Us-lts风险，该方法综合了层次分析法(AHP)I蝈

和模糊评估法的优点。其计算过程如下：

(1)确定评价因子

琢哦s风险的评价因子可分为两层(表2)，第一层是主因

表2基于层次的砺．Rs风险的评价因子

矾咄风脸(主因子)弘古风险(次因子)

凡m(Us，r1)

J以t，n)

置肛(《，rI)

冠一曲，如)

置一t，r2)

置肛(《．R)

詹一b's，rI)

置肛(t，r-)

足肛(《．r-)
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子，由m个不同角色l的R。，(Us，r)组成，第二层是次因子，由

执行角色rI的多个用户角色授权风险詹。(越，r，)组成，其中t

表示该用户是执行角色r的第Z个用户。为确定相关的用户角

色授权风险，根据配置<U，豫>和用户集矾，对于V一∈Rs和

V“∈Us，若(“，r，)∈豫，则足舭(￡‘，‘)是RR。(矾，0)的次因子。
(2)构造主因子的权重矩阵

根据标度理论，采用1-9标度(表3)，专家对主因子两两

比较，构造判断矩阵A=(q)。。，a>o，吒=1，丐=1亿。然后，确定

主因子权重，即计算重要性排序向量：AW=Am。W，其中A一为

最大特征根，w为归一化特征向量。为避免逻辑上的误差，需

要进行随机一致性检验：衄=(A。，一m)／(m一1)RI，m为判断矩阵

的阶数，R，为随机一致性指标，可根据判断矩阵阶数查表得

到，若CR<0．10，将特征向量w三(埘。，％，⋯，W。)作为主因子权

重矩阵，否则修改判断矩阵。

表3 1-9标度的含义

标度 1 3 5 7 9

对比重要同等 稍微 明显 强烈 极为

程度 重要 重要 重要 重要 重要

备注 2／4／6／8等其他标度的含义介于上述判断之间

(3)计算主因子

对于V‘∈Rs，计算曰R。(矾，rj o若Us中有q EN个用户

拥有授权的角色，：『，则，：，的R舭(矾，，：『)是置舭(H：，，：『)，z=l，2，
⋯，q的聚集，其计算过程如下：

如果q=l，则置魁(矾，rI)=RRL(“：，rj)；否则，q个风险度向

量骨础(口：，‘)，1=1，2，⋯，q进行模糊或运算(公式(1))得到

足肚(矾，‘)，归一化后的结果即为足肚(执，‘o

R二(us，o)气。，2．V⋯．。R—c(t，rj)=

(蠢，々)V鲍．(《，々)V⋯V心(《，‘)
；

(％1，‘)V心(《，‘)V⋯V心(《，‘)
(4)计算伪一融风险

采用公式(2)将主因子权重矩阵W与主因子模糊矩阵足=

(足舭(Us，r1)，R肚(Us，r：)，⋯，R。(Us，k))1进行模糊运算，得

到曰R。(魄，m)，其中算子。采用最大一代数积模型，即段(Us，

Rs)=V(埘i‘^(矾，‘)√=1，2，⋯，m，i=1，2，⋯，k。归一化处理后

的结果即为J‰(us，Rs)，根据原则1，计算可得“Us，Rs)。

fR。L(Us，1)1

墨肚(US，Rs)=wo足=(％，W2，⋯，％)。j ； J_
【置。。(珠，k)J

f(埘。。^(弘，-))V⋯V(‰讹，(矾，r))1‘
j (2)

1 w，‘心(执，-))V⋯V(‰‘^(矾，r))j
设用户集IXl=n，角色集IRsI=m，IRLI---k，m，n，k EN，则复杂

度为D(m+m‰4||}栅f·蠡)，若栅ax(n，m，l|})，则复杂度约为0(f)。
倒4 RL=IML，￡，M，日，MH}，UR--I(ul，-)，(I／,2，r2)，(Ⅱ3，

r2)，(配4，r4)l，R月L(“1，■)=(0．1，0．6，0．2，0．1，0)，足R￡(H2，r2)=

(0．3，0．3，0．4，0，0)，RRL(H3，r2)=(O．3，0．5，0．2，0，O)，RR￡(f‘4，r4)=

(0．2，0．3，0．4，0．1，o)。Us={u1，“2，u3l，Rs=lrl，r2}，求“矾，Rs o

第1步，确定评价因子，其主因子是％(酞，1)和％(执，1)，
前者的次因子是R。。(u，，r。)，后者的次因子是R。(u：，r2)和

R舭(Ⅱ，，1"2)；第2步，确定主因子权重矩阵巩这里假定胙
(0．67，0．33)；第3步，计算主因子足肛(us，r1)和RR。(us，r2)，其

中RSL(us，／"1)；略。u，，rI)，运用公式(I)计算可得RR。(Us，r2)=

R舭(u2，r2)VRRL(“3，r2)=(O．3，0．5，0．4，0，O)，归一化后得

R目L(Us，／-2)=(O．25，0．42，0．33，O，O)；第4步，运用公式(2)计

算得：

RR。(Us,Rs)=～(o．㈣3)。嚣矧=‘
(0．67,0．33)。雕o·6 o一．o·1

o
1-

(O．01，0．40，0．13，0．07，O)

归一化后R。(Us，Rs)=(0．02，0．66，0．2I，0．12，0)，根据原

则1，由于max(岛。(Us，Rs))巩(阮，Rs)=0．66，故人洮，Rs)=L。

3模糊安全策略

资质和风险阈值是模糊安全策略的重要组成部分，首先给

出它们的定义并讨论其满足性。

3．1资质和风险阈值

将操作符]，H，H，o，+用于资质表达式，其中，一元操作
符号]表示非、+表示一个或多个，二元操作符u表示或，Ⅱ表

示与，@表示两侧分别成立目不存在交。]优先级最高，其他同。

定义7(资质(Qualification))资质是指对执行任务的用户

集的用户数量和用户身份的约束，其表达式用咖表示，定义如下：

(1)原子表达式：原子表达式是指任意下列4种形式之

一：角色r(表示用户集的共同身份)、关键字any(表示任意用

户)、特定的用户列表S(SC_盯)和]，(表示不拥有角色r的任意

用户)，用机表示。例如：manager、any、{Alice，Bob}和-'1 manag-

er，分别表示要求用户拥有manager角色、是任何用户、是Alice

或Bob和不拥有manager角色的任何用户。

(2)资质表达式：资质表达式是指原子表达式或操作符1，

n，U，o，+作用于原子表达式所形成的表达式。若嘲，也是资

质表达式，则形如咖。Ⅱ咖：、‘b．u咖：、咖。劬：、咖：、-I咖。也是资质
表达式。当1，n，u作用于原子表达式时，可形成单一资质表

达式，要求用户数为l。

例如：(^U r2)0r，or4要求用户集有3个用户，一个有_

或r2角色，一个有0角色，—个有r4角色；r，or。O(r3Ⅱr4)’要

求用户集有3个或3个以上用户，一个有r。角色，一个有r2角

色，—个或多个同时有L和r4角色。不遵循操作符含义或任何

系统状态下都不能满足的资质表达式是不合法的表达式，如

(■or2)Ⅱr3、]any、{Alice，Bob}II{Peter}、1Ⅱ1 r1等。

定义8(风险阈值(Risk threshold))风险阈值是给定的可

接受的风险等级的上界，用threshold表示，threshold∈RL，缺省

值是最大风险等级。

定义9(资质的满足性(Satisfaction of Qualification))给定

№

№
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一个配置<(，，职>，说用户集矾在<u，UR>下满足资质表达式
‘b当且仅当下列之一成立：

(1)币是—个角色r，Us是—个单一用户集似}使(“，r)∈UR；

(2)咖是—个关键词any，Us是—个单一用户集{u}使ME玑

(3)咖是—个用户集5，蕊是—个单一用户集{“l使Ⅱ∈s；

(4)咖是-3饥形式，九是一个单一资质表达式，魄是一个

不满足蛾的单一用户集㈨；

(5)咖是舐形式，九是—个单一资质表达式，Us是4个非

空用户集，其每个用户ItEUs，恤}满足机；

(6)6是屯U咖：的形式，阮满足咖．或酞满足也；

(7)咖是也r14,，的形式，阢满足屯且满足咖，；

(8)咖是咖，鳓：的形式，存在矾。和阮：使矾。uUs：=Us，
矾。nUs：=①，Us。满足九且珠，满足也。

如果用户集珠满足资质母，则称用户集矾是资质满足用

户集。

资质表达式中的原子表达式机可以被看作是特殊角色，

其中any、{Alice}、-1，分别看作共有角色、角色Alice和非r的

共有角色。若用户集阮满足咖，将满足咖的相关的原子表达式
形成的集合作为角色集凡，用2．2节的Us-Rs风险评估模型，

计算可得用户集魄关于咖的Us-Rs风险R。，(Us，Rs)，为直

观，记为足。。(矾，咖)，其风险等级记为“矾，咖)。

例如：咖=(_IIr2)or3，若用户集矾满足r20r3，则火珠，

咖)表示用户集阮关于咖的Us-Rs风险的等级，其中Rs={r2，_}。

当饥是any、-1 r或特定用户集s时，对满足机的用户的

要求没有差异，这些不同用户的用户角色授权风险R。，(矾，九)

对Us-Rs风险的影响可以忽略。因此，当风险阈值取厶∈RL

时，取风险度向量R。。(孤，九)的第h个元素为1，其余为0，如

RL=IML，￡，M，H，VHl，风险阈值为肘，则取R。(Us，咖。)=

(O，0，1，0，0)。

定义10(风险阈值的满足性(Satisfaction of Risk thresh—

old))资质满足用户集矾满足风险阈值当且仅当用户集魄

的火Us，咖)<一threshold。

特别地，当threshold取RL中的最大风险等级时，任意的

资质满足用户集珠的．，(Us，咖)都满足风险阈值。如果资质满

足用户集洮满足风险阈值，则称用户集珠是风险满足用户
集，显然，后者是前者的子集。

3．2模糊安全策略

定义11(模糊安全策略(Fuzzy Security Policy))一个模

糊安全策略形如却<只，咖，threshold>，其中，只(PJ Cp)表示任

务包含的权限集；西是资质表达式，threshold是风险阈值。它的

含义是只有覆盖权限的用户集矾’有一个满足资质和风险阈

值的用户子集Us才能被选择执行任务。

模糊安全策略的表达比较丰富，下面给出几个表达的例

子，其中尺L={^纪，L，JjIf，1"1，VIIl：

(1拗l<只1(．uvaagerlIaudit)0clerk，￡>，要求执行任务只1
的用户集阮’包含的用户集Us：由一名管理员或审计员和一名

职员组成，且踟—风风险的等级不超过L。

(2)f,p2q：(咖孵固螂舶e固晰聊er+，VII)>，要求执
行任务只：的用户集弧’包含的用户集阮：由一名管理员和两

名或两名以上的工程师组成。

定义12(策略的可满足性(Policy Satisfiability))—个模糊

安全策略是可满足的，当且仅当在当前系统状态下至少存在一

个覆盖任务权限集R的用户集酞’包含满足资质和风险阚值

的用户子集犰。

4策略的可满足性检测
策略的可满足性检查的核心是在给定资质、风险阈值和系

统状态下，确定是否存在—个用户集阮是风险满足用户集，其

基本问题是模糊用户一风险满足性(FURSAT)问题：即判定一

个给定用户集犰是否是风险满足用户集。余下部分将讨论

FURSAT问题，其他问题超出该文范围。

4．1资质表达式的规范式

一般形式的资质表达式的用户一资质满足性检测问题是

NP完全问题川，为使其成为P问题，给出资质表达式的规范

形式。

定义13(资质表达式的规范式(Canonical Form))一级范

式(1CF)是t或t’，t是单一资质表达式的形式，二级范式(2CF)

是包含—个或多个1CF并用O连接的形式，三级范式(3CF)是
包含—个或多个2CF并用n，Ⅱ连接的形式。

例如：忙(-IIr2)r3@(r4U_)是—个2CF，忙((r。Ⅱr2)0

‘))Ⅱ((r4 U‘)or6)是—个3CF。

引理1给定规范的资质表达式(b和风险阈值threshold，

判断用户集矾是否是风险满足用户集能够在多项式时间内

完成。

证明若西是3CF，则用Ⅱ或U连接若干子表达式2CF，每

个2CF表达式可以分解为用。连接—个或多个单一资质条件

表达式，易知每个单一资质表达式的满足性判定可在多项式时

间内完成(根据定义9)，所以检查一个用户集弧在配置<U，

UR>下是否满足咖能够在多项式时间完成。若用户集矾是资

质满足用户集，根据1．2节可知计算用户集孤关于由的风险

等级“Us，咖)可在多项式时间完成，故判定用户集仉是否满

足资质表达式且以Us，咖)满足风险阈值能够在多项式时间

内完成。

4．2模糊用户一风险满足性检测算法

FURSAT检测算法：给定系统状态、模糊安全策略和用户

集阮，判定矾是否是风险满足用户集，其主要步骤如下：

(1)构造咖的语法树L原子表达式札或《作为叶节点

(Leaf)，连接形成子表达式的二元操作符ⅡⅡ@作为中间节点

(node)。

(2)计算西的语法树r，判定孤是否资质满足用户集。在

<u，UR>下，采用自底向上的方法，从每个叶节点开始，计算满

足每个原子表达式的矾的所有子集，对于r中的每个中间节

点，计算满足以该节点为根的子表达式的用户集并标记到节点

上，直到r的根。若根标记的用户集存在且等于伪，则玩是资

质满足用户集，否则阮不是资质满足用户集，算法结束。

(3)若threshold是尺工的最大风险等级，则用户集US也是

风险满足用户集，算法结束，否则进入(4)。

(4)根据计算得到用户集阢和满足咖所对应的角色集

凤，采用1．2节的Us-Rs风险评估模型计算用户集魄关于曲

的风险等级，(阮，‘b)。
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(5)若“Us，咖)≤threshold成立，则用户集胁是风险满足
用户集。

5应用实例分析

给出—个应用实例分析。假定组织为敏感任务陈述了模糊

安全策略，管理者希望知道当前系统状态下候选的用户集陆

是否满足资质与风险阈值，可以被选择参与执行任务。

饲5一个财务工作要求执行任务的用户必须有两个用

户，其中一名是主管或会计，另一名是出纳，每个人都是公司职

员，风脸阈值为之。RL={ML厶M，日，VH}，模糊安全策略却，妒，

咖，L>，其中咖=((managern clerk)Ⅱ(accoutantII clerk))@

(cashierII clerk)，给定用户集是{Alice，Carl}，{Alice，Peter}和

{Bob，Carl}，要求判定哪个是风险满足用户集。现有其他有关的
情况及判定过程描述如下：

(1)系统状态

UR={(Alice，nlgnager)，(Tom，accountant)，(Peter，cashier)，

(Carl，cashier)，(Alice，Clerk)，(Bob，Clerk)，(Peter，Clerk)，(Carl。

Clerk)，(Tom，Clerk)，⋯l

(2)用户角色授权风险

置肚(Alice，m枷ser)=(0．6，0．2，0．2，0，0)
足RL(Tom，accountant)=(0．2，0．7，0．1，0，O)

RKz(Peter，cashier)=(0．1，0．2，0．7，0，0)

矗R￡(Carl，cashier)=(0．1，0．2，0．5，0．2，0)

置R￡(Alice，clerk)=(O．8，0．2，0，0，0)

RRL(Bob，clerk)=(0．75，0．25，0，0，0)

足n(Peter，clerk)=(0．5，0．3，0．2，0，0)

置R￡(carl，clerk)=(0．7，0．2，0．1，0，0)

足RL(Tom，clerk)=(0．8，0．2，O，0，0)

(3)利用FURSAT检测算法的判定过程如下：

①取@为根节点，构造咖的语法树L

②取用户集Us={Alice，Carll，从语法树r的叶节点开始，
采用自底向上匹配，在节点上标记满足以该节点为根西的的

子表达式的用户集珧的所有子集，直到根(如图2)。根的标记

用户集为{Mice，carl}，故该用户集是资质满足用户集。

{{Alice)。od}

／@＼
{{Alice}}Ⅱ／ ＼II IlCadl}

／＼ ／＼

“?式 "／11＼淌“嵩㈣
manager Clerk accountant Clerk

{{Alice}}{{Alice}．{CarllJ {{Alice}，{C盯l}l

UR={(Alice，m“叩)，(CarLcashier)，(Alice，
Clerk)，(Carl，Clerk)⋯}

图2语法埘r和用户集Us={Alice，Cad}的自底向上匹配图

③由于threshold≠VH，进入下—步。

④用户集Us={Alice，Carl}承担资质表达式中的角色集凡=

{manager，cashier，clerk}，主因子是置札(玩，manager)、R置￡(Us，

cashier)和足肛(Us，clerk)，其次因子分别是R魁(Alice，manag—

er)、％(Carl，cashier)、矗肛(Mice，clerk)和R魁(Cad，clerk)。计
黼％(矾，manager)=Rm(Alice，manager)，g=(us，cashier)=

震肚(carl，cashier)，％(Us，clerk)=RRL(Mice，clerk)V％(Carl，
clerk)=(0．73，0．18，O．09，0，O)，主因子模糊矩阵置：

肛(氏(醌，Manager)，％(矾，Cashier)，R肛(Us，Clerk))‘=
f％(矾，Manager)l f0．60 0．20 o．20 0 0 1
I％(矾，Cashier)吲o．10 o．20 o．50 0．2’0

l墨，(Us，Clerk) l【o．73 o．18 o．09 0 0 J

设权重矩阵Ⅳ=(0．43，O．43，0．14)，用公式(2)计算可得

足。(阮，尺s)=W；足=(0口6，0．09，0．22，0．09，O)，归—讹后得足。(【居，

Rs)=(O．39，0．14，0．33，0．14，0)。根据原则1，由于max(a。：(矾，

Rs))=039--蜥L(Us，rs)，故驭玩，凡)=儿，即“Ⅲice，Carl}，dp)=VL。

猷{Alice，Carl}，6)=VL<L，故{Alice，Carl}是风险满足用
户集。

同理，当取用户集Us={Mice，Peter}时，该用户集是资质满

足用户集，Rs={manager，cashier，clerk}，RRL(Us，Rs)=(0．35，0．12，

0．41，0．12，0)，根据原则1，由于max(R。，(矾，风))=O．41=

pⅣ(Us，Rs)，故f(Us，Rs)--i1．1，即f({Alice，Peter}，咖)=M乩，故

{Mice，Peter}不是风险满足用户集；当取用户集Us={Bob，Carll

时，不是资质满足用户集，故不是风险满足用户集。

6结论

职责分离是访问控制的基本安全原则之一，提出的模糊安

全策略对职责分离进行了扩展，不仅限定了执行敏感任务的用

户的数量和身份，而且定量分析了满足这些约束的用户集执行

多项授权的聚集风险。在分析了资质的满足性基础上，讨论了

给定风险阈值的模糊安全策略的可满足性，并给出了判定用户

集的是否满足风险阈值的算法。在当前系统状态下，组织机构

可以利用该算法判定给出的候选用户集是否满足资质与风险

约束，从而选择符合敏感任务安全需求的用户集参与任务执

行。下—步，将研究当前系统状态下的资质满足用户集存在性

问题及基于风险的授权。
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能够很好地应用于这种环境。

6结束语

提出了—个高效的基于身份的公开可验证加密签名方案。

在BDH问题是困难的假设下，运用随机预言模型证明了该方

案的安全性。新方案具有公开可验证性、保密性、不可伪造性、

不可否认性与前向安全等安全特性并且能够将签名的验证和

消息的恢复分别独立进行。与已有的一些典型的基于身份的签

密方案相比，该文方案效率更高。
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有进化意义的局部变异能使算法快速跳出局部最优解，并向好

的方向进化。从而验证了算法是可行和有效的。

6结束语

针对QoS组播路由问题，提出了一种改进的自适应变异

二次蚁群算法，该算法采取自适应变异方法，借助节点使用计

数器，引入二次蚁群搜索机制，减少了算法陷入局部极值的可

能性，提高了算法的寻优能力和收敛速度。实验结果证明了上

述结论。
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1.学位论文 王婧 网格访问控制安全策略模型研究 2008
    网格技术的发展，为信息资源的共享提供了更加完善的手段，企业在信息资源共享的同时也要阻止非授权用户对企业敏感信息的访问。访问控制的

目的是保护企业在信息系统中存储和处理信息的安全。

    网格系统访问控制策略是对进入网格系统用户的权限控制，其作用是对需要访问网格系统内数据的用户进行识别并检验其身份合法性，并对网格系

统中发生的操作根据定制的安全策略来加以限制[1]。传统的安全标准和访问控制机制都无法满足网格计算系统特殊的安全需求。本文在深入分析基于动

态安全级别的分级访问控制模型BLP(Bell—La Padula)[2]的基础上，结合网格计算系统动态特征，提出了一种新的网格访问控制安全策略模型

GCSSMAC(Grid Computing SystemSecurity Model of Access Control)。该模型采用“区域自治，域间代理”原则，实现了虚拟组织成员通过成员代理

安全访问管理域提供的实际网格计算服务的完整交互过程。在该模型中，“成员会话+VO角色+管理域角色”的组合唯一标识了网格环境下的合法用户

，满足了网格计算系统的认证需求、通信保护需求、授权需求、数据完整性需求、数据保密性以及不可否认性需求等，充分体现出了该访问控制模型的

安全性。除此之外，该模型克服了现有研究难以支持虚拟组织中高度灵活的共享关系定义和对共享资源的复杂性难以控制的缺陷，它可满足粗/细粒度访

问控制和单点登录等应用需要，并可利用较为成熟的各种XML解析器实现语义精确的策略匹配和执行，体现了对灵活性、适应性、可伸缩性和可扩展性的

良好支持，经理论分析及仿真实验验证，具有较强可行性。

2.期刊论文 王立功.李晓瑛.李晓辉 网络服务器的访问控制安全策略 -焦作工学院学报(自然科学版)2002,21(3)
    在计算机网络应用中,不可能通过任何纯技术的手段彻底消除安全风险.根据具体情况综合运用现有的安全手段是提高网络系统安全性的经济而有效

的方法.提出了安全策略的概念,简述了主要技术性安全策略,指出访问控制策略是主要的安全策略,阐述了如何在服务器上实现访问控制策略.

3.学位论文 陈晨 面向多域合作的安全策略分析与复合研究 2009
    基于Web的资源共享和系统互操作是组织间进行合作的重要形式，确保合作组织信息系统的安全是保证共享资源安全性的重要方面。访问控制是确保
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信息系统安全的关键技术，通过约束访问主体对被访问客体的行为以保护共享信息和资源。在实际应用中，访问控制依托安全策略来实施。安全策略是

组织根据安全需求和业务目标制定的一系列涉及系统访问的许可或禁止的规定。在面向多域合作的应用中，如何有效地分析和整合不同组织的安全策略

，在确保组织信息系统安全的同时，提高协同工作的效率，是一个至关重要的问题。

    安全策略相似度是不同组织的安全策略，在访问主体、被访问客体或访问行为等安全约束上的相似程度，它比较的是不同安全策略之间权限分配的

共同点和不同点。将策略相似度分析作为策略比较的前期步骤，能过滤掉相似度低的安全策略，返回高相似度值的策略集合，以便于细粒度的策略分析

或提高安全策略复合的效率。在多域合作环境中，不同组织的资源受各自访问控制系统的保护，这就要求各组织在保护本地资源的同时，遵守其它组织

的安全约束。策略复合的目的，就是有机地集成不同组织的安全策略，从而构建一个安全互信的协同工作环境，提高组织之间权限分配的效率。在策略

复合领域中，合作策略是不同安全策略中，相应属性的相同属性值构成的共性安全策略。合作策略关注的是策略的属性复合，表达了合作组织之间共同

的安全需求。对合作组织进行安全策略共性特征的抽取，以形成合作策略，能够保证组织合作的公平性，使合作组织在更大程度上共享资源，从而提高

合作的效率。

    在多域合作环境中，每个合作组织隶属于不同的管理机构，独立管理自己的资源和访问控制，并依据本地的安全需求和业务目标来定义安全策略

，从而导致了安全策略的异构性。基于Web的多域合作环境通常使用XACML策略语言表示异构的访问控制策略。XACML是国际标准化组织制定的基于Web的

安全策略描述语言标准之一，提供了完整的访问控制和授权系统标准，被广泛应用于Web环境中的安全策略表达，本文所做工作都基于XACML语言描述。

当前对策略相似度的研究主要基于相同的概念层次结构，并使用相同的概念进行策略表达，没有考虑概念层次结构的异构性，不能处理更为普遍的策略

异构情况。在策略复合领域，现有的安全策略复合方法大多关注于决策方案的复合，较少关注策略属性的复合，没有从合作策略共性特征抽取的角度强

调合作组织之间的公平性，提高组织合作的效率。针对这两个问题，本文提出了异构安全策略相似度算法和安全策略共性特征抽取算法。本文主要工作

和创新点如下：

    在策略相似度分析方面，提出了异构安全策略相似度计算方法。算法首先通过语义映射技术，判断出不同安全策略中语义异构概念间的语义关系

，并基于语义关系对异构概念层次结构进行结点合并。基于合并后的概念层次结构，通过概念的语义层次距离和合并前后的语义位置变化来计算安全策

略的相似度值。算法对概念层次结构的合并，不仅能消除概念之间的语义异构，计算更为普遍的异构安全策略相似度值，而且基于语义层次距离和语义

位置的变化计算相似度值更符合概念之间的语义差异，能够提高计算结果的准确性。在算法实验中，本文选取不同的概念层次结构和安全策略实例进行

相似度计算，从而证明算法在运行效率上是可行的，在计算效果上能避免当前策略相似度研究中可能出现的相似度值相同的不准确现象。

    在合作策略生成方面，提出了安全策略共性特征抽取算法。算法基于逻辑代数的形式进行安全策略表达，通过对安全规则的进一步范式分解和概念

层次分解，获得每个属性只有单一属性值的原子规则。安全策略的共性特征依据原子规则中相应属性的属性值交集进行抽取。对安全规则进行范式分解

和概念层次分解不仅能实现策略的属性复合，确保没有遗漏地抽取出不同安全策略的共同部分，而且对安全策略进行先分解再抽取的方法能有效提高策

略共性特征抽取的效率。在算法实验中，通过构造不同数量级别的策略属性值和不同规模的概念层次结构，本文依次分析了安全策略规则个数、规则中

属性值个数、数值约束中区域个数和概念层次结构结点个数对算法运行效率的影响，从而证明算法在运行效率上是可行的。

4.期刊论文 邢昌元 改进MAC多安全策略组合方法的设计 -考试周刊2009(38)
    针对支持多安全策略访问控制框架形成最终安全决定存在冲突及有效组织多个安全策略的问题,本文分析了当前主要访问控制框架的特点,提出了改

进MAC多安全策略组合方法,引入了表达式匹配模式,改进了基于控制标识的安全决定策略,解决了访问控制框架在支持多安全策略时执行效率低、缺乏适

应性的问题.

5.学位论文 戴怡 网格安全策略分析研究 2007
    由于网格技术广泛的应用前景，网格安全正受到越来越多的关注。认证和访问控制作为网格安全的两大主要问题，引起了国内外很多政府、科研机

构以及一些大型公司的重视。

    本文首先介绍了网格计算技术的基本知识，包括发展历史、定义、特性、体系结构以及关键技术等。然后从安全方面着重讨论了网格的特殊性需求

，并介绍了一种可扩展的网格安全体系结构，分析了现有的安全解决方案的缺陷，以及描述了目前最为成熟的网格项目Globus中的安全设施GSI(Globus

Security Infrastructure)。

    GSI为我们提供了单个管理域下安全认证问题的解决方案，但基于网格的广域特性，如何解决其多个域间的认证是目前亟待解决的问题。本文在讨论

了现有基于身份的认证技术，特别是采用PKI(PublicKeyInfrastructure)的数字证书体系的基础上，结合网格特性，引入了“信任矩阵”的概念，根据

域间映射的思想，详细阐述了单个管理域以及多个管理域间的安全认证机制。这一机制完善了网格环境中的安全认证体系。

    针对网格环境下传统的基于角色的访问控制RBAC(Role-BasedAccessControl)方式中资源共享的可扩放性和欺骗问题，提出了一种动态的基于信任度

的多维角色访问控制方式。这种新型的访问控制方式可以根据实体的行为动态调整它的角色，在实体的权限与它的行为之间建立了联系。

    最后总结了本文提出的安全方案，并明确了未来工作方向。

6.会议论文 张红军.李亚芬 基于角色的访问控制中安全策略的应用 2001
    本文基于将安全策略(Security Policy)应用于角色的访问控制(Role-Based Access Control RBAC)的思想提出了实施策略的基于角色的访问控制

(Policy-Enforced Role-Based Access Control PERBAC)模型,并将公钥机制(Public Key Infrastructure PKI)和角色分配策略(Role-Assignment

Policy)与PERBAC相结合提出了面向Internet应用的扩展PERBAC(Extended PERBAC EPERBAC)模型,最后设计出基于EPERBAC的访问控制系统构架.

7.学位论文 李春林 分布式访问控制安全策略的研究 2005
    基于策略的管理解决方案通过策略来实现对被管理系统的分布式、自动化以及动态自适应的管理,已经成为大规模企业级网络内部分布式系统管理的

最有发展前途的研究方向.本文的论题限定在分布式(异构)环境下的访问控制安全策略的研究,侧重于对分布式环境下策略冲突的研究并且提出了基于角

色划分的分布式访问控制模型,通过角色的安全划分解决分布式环境下策略冲突的方法.并且实现了一个基于角色划分的分布式访问控制系统.

8.期刊论文 张展.生拥宏.祝跃飞 SE Linux安全策略灵活性研究 -信息工程大学学报2004,5(2)
    安全操作系统要能够灵活充分地支持大量广泛的安全策略.这些灵活性需要支持控制访问权限的转移,执行细粒度的访问控制和撤消之前许可的访问

权限.当前的一些系统在这些方面有所欠缺.本文介绍了一种操作系统安全构架可以解决当前的这些问题.构架提供了针对每个安全决策必须与安全策略做

出协商的转移控制机制,使用保证安全决策一致性的安全决策缓存,并在服务组件中提供了细粒度的访问控制和撤消机制.

9.学位论文 吴新松 多安全策略访问控制的关键技术研究 2009
    在网络环境中，计算机系统面临的安全威胁是复杂的、多样的和动态变化的，因而，计算机系统的安全需求具有复杂性、多样性和动态变化性等特

点。研究表明，多安全策略访问控制是应对复杂、动态安全需求的有效手段。本文对多安全策略访问控制的关键技术进行了研究，并取得了以下研究成

果：<br>　　

 第一，对操作系统的强制访问控制框架的正确性验证进行了研究，提出了正确性验证的三个目标，给出了路径敏感的基于静态分析的正确性验证方法

，对TrustedBSD MAC框架进行了正确性验证，并成功发现了多处钩子函数放置错误。<br>　　

 第二，对RBAC模型的安全策略的动态调整进行了研究，指出了RBAC模型在安全策略动态调整，特别是角色授权动态调整方面存在的不足，给出了基于状

态的安全策略动态调整模型，并给出了基于虚拟域的安全策略动态调整模型的实现方法。<br>　　

 第三，对RBAC模型和Clark-Wilson模型的融合进行了研究，指出了这两个模型在大型应用的完整性保护方面存在的不足，对Clark-Wilson模型的验证规

则和实施规则进行了扩展，并给出了RBAC模型和Clark-Wilson模型基于层次方法的融合。<br>　　

 第四，对安全策略描述框架的评价进行了研究，分析了灵活表达安全策略所需的安全策略描述组件，总结了六类典型的安全策略描述框架，提出了基于

描述性和实施性评价指标的安全策略描述框架的评价方法，并对六类典型的安全策略描述框架进行了评价。<br>　　

 本文的研究解决了多安全策略访问控制的一些关键问题，为进一步研究多安全策略的实施、多安全策略的动态调整以及多安全策略的融合等问题奠定了

理论与实践基础。

10.学位论文 吴迪 分布式环境下基于角色的互操作的访问控制技术研究 2006
    随着Internet及其相关技术的快速发展，在开放的、异构的分布式环境下，出现了大量的分布式应用之间的互操作，通过互操作分布式应用可以共
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享资源和服务，有效的提高了数据的使用率。访问控制技术是一项关键的安全技术，它在保证合法用户访问资源的前提下，可以有效的限制用户对关键

资源的访问。分布式应用所具有的分布性、异构性、自治性和动态性等特点对互操作的访问控制技术提出了许多新的挑战。

    基于角色的访问控制模型(Role-Based Access Control，RBAC)是目前最为流行的访问控制技术，具有很大的灵活性。当前已经有不少研究正在探讨

如何将RBAC模型应用在互操作的访问控制中，并且取得了一定的成果，但仍存在许多不足，本文对基于角色的互操作的访问控制的关键技术进行了深入

的探讨和实践。本文的主要贡献如下：       (1) 提出了一个基于角色的互操作的访问控制模型。该模型通过在不同的访问控制域之间定义角色映射关

系，对RBAC模型的核心功能、继承关系和约束关系进行了全面的扩展，充分的将RBAC模型的特点应用到互操作的访问控制中。

    (2) 提出了一个基于角色的互操作的分布式访问控制的体系架构。通过在原有RBAC 模型的会话基础上建立互操作的全局会话，实现了可扩展的互操

作的访问控制的授权和访问检查机制。

    (3) 提出了一种基于角色的互操作的安全冲突的检测算法。根据分布式环境的特点，缩小检测范围，只对参与互操作的角色进行进算，从而减少了

计算所花费的时间。

    (4) 提出了一个基于角色的互操作的安全策略语义规范。通过定义本体及其相关的语义规则来表达安全策略的语义信息，利用这个规范可以制定统

一的互操作的安全策略，从而提高安全策略在互操作中理解的准确性。
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