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摘　要　虚拟机动态迁移是支持绿色云计算环境的重 要 技 术，迭 代 时 间 和 宕 机 时 间 是 迁 移 性 能 的 衡 量 指 标，而 虚

拟机迁移时使用的网络带宽和业务运行产生的内存脏页是影响迁移性能的重要因素，因此合理分配迁移带宽和减

少脏页率能够有效缩短迭代时间和宕机时间．该文提出 了 一 种 面 向 业 务 特 征 的 自 适 应 虚 拟 机 迁 移 带 宽 分 配 算 法，

通过对迁移过程中脏页率的分析，预测运行业务的网络带宽使用量，自适应分配虚拟机迁移带宽；引入带宽调整系

数，有效处理迁移过程中的业务数据抖动现象，从而确保预测的合理性．这一算法能够在保证迁移性能和系统可靠

性的同时，减少迭代时间和宕机时间．实验表明在带 宽 资 源 有 限 的 前 提 下，该 方 法 能 够 合 理 利 用 空 闲 带 宽 资 源，提

高迁移性能，确保业务服务质量．
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１　引　言

云计算环境能够为用户提供安全可靠的计算和

存储服务，被称为下一代计算模式．它利用虚拟化技

术管理共享资源，通过创建多个虚拟机来装载不同

服务，以隔离执行环境，满足不同用户的应用需求；
并可以自适应分配和调度各种物理资源，从而高效

绿色地管理云计算平台中的资源和服务［１］．其中，虚
拟机动态迁 移（Ｌｉｖｅ　Ｍｉｇｒａｔｉｏｎ）技 术［２］是 在 不 影 响

服务的前提下，将服务从源主机迁移到目的主机继

续运行，以达 到 动 态 负 载 均 衡、在 线 系 统 维 护 等 目

的，是实现绿色资源管理的重要手段［３］．然 而，虚 拟

机迁移过程有少量的宕机时间，会使服务产生短暂

中断，部分地影响服务质量和用户体验；另一方面，
虚拟机迁移还占用额外的ＣＰＵ、网络带宽、内 存 等

物理资源，也一定程度影响到云计算环境中的其他

服务．因此，提高虚拟机迁移性能，是维护高效绿色

资源管理的核心，也是虚拟化技术的研究热点．
虚拟机动态迁移的关键是从源主机高效复制和

传输虚拟机内存状态到目的主机，现有的主流虚拟

化平台如Ｘｅｎ、ＶＭｗａｒｅ等 普 遍 采 用 预 拷 贝 算 法［２］

进行虚拟机动态迁移，并且有许多成功的应用如亚

马逊、ＩＢＭ等云计算服务平台［４－６］．预拷贝算法分为

初始化、迭代拷贝和宕机拷贝３个阶段，通过多轮迭

代将虚拟机内存状态从源主机发送到目的主机，待

内存同步后，目的主机继续运行虚拟机［７］．这种方法

可以缩短虚拟机迁移时间，提高迁移性能．然而，在实

际应用中，虚拟机运行不同业务所使用的物理资源如

网络带宽和业务运行产生的内存脏页等因素会很大

程度上影响迁移性能．例如，当虚拟机中运行Ｉ／Ｏ密

集型业务时，内存修改速率过大，在宕机拷贝时需要

拷贝大量内存脏页，增加宕机时间，影响用户访问虚

拟机内部的应用．另一方面，当可用物理网络带宽小

于虚拟机脏页的传输量时，预拷贝算法中迭代发送过

程就会强制停止，从而造成内存同步收敛性问题［８］．
针对现有虚拟化平台中动态迁移的预拷贝算法

的不足，本文提出了一种面向业务特征的自适应虚

拟机迁移带宽分配算法，通过分析迁移迭代过程中

的脏页率，使用带宽调整系数，预测运行业务网络带

宽使用量，从而自适应分配虚拟机迁移带宽，在保证

迁移性能和系统可靠性的同时，减少迭代时间和迁

移时间．
本文第２节介绍相关工作；第３节详细描述算

法的整体思路；第４节介绍具体实现以及系统性能

分析；最后总结全文．

２　相关工作

虚拟机现有的动态迁移技术可分为预拷贝和后

拷贝两种方法［９－１０］，基 于 后 拷 贝（Ｐｏｓｔ－ｃｏｐｙ）算 法 的

动态迁移技术 是 将 内 存 的 同 步 推 迟 到 ＶＭ 在 目 的

主机上恢复运行之后．迁移时先将被迁移虚拟机除

内存以外的设备状态在两台主机之间同步，并在目

的主机中启动虚拟机，然后使用按需取页的方式实

现两端虚拟机内存同步．虽然该机制能够保证每个

内存页至多复制一次，从根本上避免了冗余数据对

网络带宽的占用，但是当虚拟机在目的主机上运行，
并访问未同步页面时，该机制会使虚拟机频繁中断

以同步内存页，造成虚拟机性能下降以及内存应用

执行延时增加．同时，也不能够很好地满足动态迁移

透明性要求．
预拷贝方法是现有虚拟化平台普遍采用的迁移

方案，它通过迭代拷贝内存，以较短的迭代拷贝时间

和宕机时间，实现“无缝”的虚拟机动态迁移，以下讨

论将主要针对这种方案进行改进．在实际应用中，由
于虚拟机中运行业务特征的不同，会造成不同程度

地延长迭代拷贝时间和宕机时间，影响整体迁移性

能，甚至会造成动态迁移失败．目前，针对上述问题

简单的解决方法是在执行迁移前用户根据经验以及

当前业务特征，手动调整迭代发送次数以及每轮发

送的缓存，强行制约发送过程中对内存状态的复制．
但对于Ｉ／Ｏ密集型业务，在宕机拷贝时可能还存在

大量需发送的内存脏页，延长虚拟机宕机结束时间，

７１８１９期 刘诗海等：面向业务特征的自适应虚拟机迁移带宽分配算法



影响动态迁移过程中外部程序的可访问性．为了减

少迁移过程中发送的内存数量，现阶段使用最多的

是气球驱动（Ｂａｌｌｏｏｎ　Ｄｒｉｖｅｒ）机制［７］，在迁移准备阶

段减少被迁移虚拟机空闲和不使用的内存，但这种

方法只能够缩短首轮迭代发送的时间．文献［１１］设

计并实现了一种虚拟机迁移的选择策略，用来选择

哪个虚拟机应该进行迁移．但该方法仅从内存尺寸、
脏页率等角度进行虚拟机的选择，未结合业务特征，
动态改变带宽分配．

在使用预拷贝机制进行内存迭代发送时，如果

出现迁移数据冗余性过高，就会造成物理资源的损

耗．为了减少冗余性和内存发送数量，Ｊｉｎ等人［１２－１３］

提出了利用数据压缩算法将每轮发送的内存页面压

缩后传输，由于压缩算法的限制，会出现压缩后传输

的时间大于未压缩传输的时间，以及对宿主机ＣＰＵ
等物理资源的额外消耗．孙国飞等人［１０］利用马尔可

夫预测模型 优 化 了 预 拷 贝 机 制 中 工 作 集 的 选 取 方

法，对传输页面进行了预判，减少了对冗余数据的传

输，但该方法只对脏页率较高的情况有较好效果．文
献［１５］提出虚拟机迁移算法ＨＭＤＣ，将Ｐｕｌｌ阶段产

生的内存副本与Ｐｕｓｈ阶段产生的内存副本进行组

合，再利用异或二进制ＲＬＥ算法，将内存页进行压

缩，将压缩的内存页面发送给目的主机．通过差值压

缩，ＨＭＤＣ能够增加吞吐率并减少传递的数据量，
从而能较快地复制内存脏页，但是该方法的鲁棒性

需进一步研究，如停电或机器崩溃时，如何从源主机

进行恢复．
远程内存访问（Ｒｅｍｏｔｅ　Ｄｉｒｅｃｔ　Ｍｅｍｏｒｙ　Ａｃｃｅｓｓ，

ＲＤＭＡ）技术是另一种基于预拷贝算法的虚拟机迁

移策略［１４］，它根 据 主 机 资 源 需 求 和 负 载 情 况，选 择

不同的迁移协议，可以有效减少传输数据量，但是这

种方法需要高性能网络支持，在实际应用中会受到

局限．利用调 度ＣＰＵ状 态 等 硬 件 控 制 方 法 限 制 内

存访问次数的迁移策略可以减少迭代发送量［１６］，但

会影响用户访问虚拟机内部的资源和服务质量．基

于“记录－重放”技术的迁移从一个检查点状态出发，
使用记录的日志向前回滚，达到提高迁移性能的目

的［１７］．但在多处理环境中，记录和重放虚拟ＣＰＵ之

间的内存同步状态代价很高，增加了迁移难度，性能

提高也不是很明显，同时当脏页率大于预拷贝速度

时就会失效．文献［１８］中在集群环境中利用分布式

文 件 系 统 的 可 扩 展 性 减 少 迁 移 时 间，只 适 用 于

ＧｌｕｓｔｅｒＦＳ文件系 统．结 合 内 存 推 送 复 制 以 及 按 需

复制两种方式实现虚拟机的快速迁移［８］，虽然避免

了不必要的状态切换，优化了迁移时间，但是虚拟机

的完整状态需要由源和目的宿主机共同维护，否则

会导致虚拟机迁移失败和运行状态丢失．针对虚拟集

群迁移，文献［１９］提出了一个动态的虚拟机迁移机制

Ｓｈｒｉｎｋｅｒ，通过检查同一个虚拟集群中的内存页面以

及磁盘块，避免将相同内容的副本进行多次发送，从
而减少迁移过程中的迁移数据量以及迁移时间，该

方法同样没有结合业务特征，动态改变带宽分配．
作为虚拟化领域的主流平台，开源虚拟机管理

系统Ｘｅｎ在使 用 预 拷 贝 算 法 实 施 动 态 迁 移 的 过 程

中，使用默认网络带宽传输分配和增量网络带宽分

配两种内存 传 输 方 式［２０］．其 中，默 认 带 宽 分 配 模 式

是将本轮迭代需要发送的脏页面放入内部定义的缓

存中，当需要发送的内存页面被存放完毕或缓存被

放满后，通过原生设备驱动或设备模型利用安全硬

件接口将缓存中的内存页面全部传输到物理网卡，
由物理网卡选择发送时机．在实际应用过程，受到实

际网络带宽和运行业务特征等影响，当物理带宽使

用量较大时，可能会导致大量缓存拥塞在物理网卡

处排队，出现迭代过程的收敛性问题［７］，并且还会出

现发送内存与业务运行抢占带宽的现象，加之预拷

贝算法受自身特征约束，影响迁移性能和运行业务

服务质量，甚至造成迁移失败．增量带宽分配模式是

将首轮发送带宽初始化为常量，后续每轮迭代发送

带宽是在上一轮迭代时产生的脏页率基础上增加一

个常数量，但最大使用带宽不能超过系统限定的常

数级．该模式受到内部实现机制的限制，在百兆以下

网络（包括百兆）环境是失效的，在千兆以上网络（包
括千兆）环境中，物理带宽使用量较少时，会造成物

理带宽资源利用不充分，限制虚拟机迁移性能提升，
同时根据单轮脏页率分配发送带宽，对于处理业务

突发性和数据抖动性是不合理的．

３　自适应虚拟机迁移带宽分配算法

３．１　整体思路

基于预拷贝机制的虚拟机动态迁移过程包括迁

移初始化阶段、迭代拷贝阶段和宕机同步阶段３个

方面．初始化阶段是对被迁移的虚拟机的基本情况

进行收集、判断与确定，并根据迁移虚拟机的信息，
在目的主机中申请并检查预定资源，确定迁移的基

本条件．此阶段所需要的时 间（表 示 为Ｔｉｎｉｔ）不 受 虚

拟机内存大小以及网络带宽的影响，因此，不影响虚

拟机动态迁移性能．
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迭代拷贝是指利用迭代拷贝的方法将被迁移虚

拟机内存从源主机拷贝到目的主机．初始化阶段完

成后，会进入迭代拷贝阶段．迭代拷贝时间越短，业

务应用与迁移竞争资源的时间越短，服务质量受到

的影响越少．若迭代拷贝轮数为ｎ，第１轮迁移迭代

发送时需要将被迁移虚拟机的所有内存页面从源主

机发送到目的主机；从第２轮到ｎ－１轮迭代，需要

根据前一轮产生的内存脏页数量判断和计算本轮所

需发送的虚拟机内存页面数，所以在虚拟机内存被

修改的速率一定时，被发送的内存脏页数量跟上一

轮迭代的时间相关，迭代时间越长产生的脏页量可

能会越多，而且迭代发送带宽的大小直接影响到每

轮迭代迁移的时间．设被迁移虚拟机的内存大小为

Ｍｍｅｍ，每轮发送的内存脏页数量为 Ｍ＿ｉｔｅｒｉ，传输内

存脏页使用的网络带宽为Ｂ＿ｉｔｅｒｉ，每轮迭代使用的

时间为Ｔ＿ｉｔｅｒｉ，根据预拷贝算法可知，第１轮迭 代

需要发送被迁移虚拟机的全部内存，其它迭代轮次

（除最后一轮迭代）只发送前一轮迭代时由于业务运

行产生的内存脏页的数量．为此，我们引入式（１）计

算每轮迭代发送内存所需的时间．

Ｔ＿ｉｔｅｒｉ＝

Ｍｍｅｍ

Ｂ＿ｉｔｅｒ１
， ｉ＝１

Ｍ＿ｉｔｅｒｉ
Ｂ＿ｉｔｅｒｉ

， １＜ｉ＜
烅

烄

烆
ｎ

（１）

　　宕机拷贝是指动态迁移过程中虚拟机暂停后将

剩余的内存拷贝到目的主机，并在两台主机之间同

步内存和相关设备状态的阶段．宕机拷贝时间受被

迁移虚拟机剩余内存和发送带宽限定，宕机时间越

短，越能保证业务的服务质量；如果宕机时间过长，
就会影响业务服务请求．设剩余的内存脏页拷贝时

间为Ｔｄｏｗｎ，内存和设备状态同步时间为Ｔｄｅｖ．为此，
我们引入式（２）计算宕机拷贝所需的时间．

Ｔｄｏｗｎ＋Ｔｄｅｖ＝
Ｍ＿ｉｔｅｒｎ
Ｂ＿ｉｔｅｒｎ

＋Ｔｄｅｖ （２）

　　根据上述分析可知，虚拟机动态迁移所需的整

体时间（表示为Ｔｔｏｔａｌ）包括迁移初始化时间、迭代拷

贝时间和宕机同步拷贝时间，如式（３）所示．现有研

究表明，虚拟机动态迁移时间主要取决于迭代拷贝

和宕机拷贝所需时间，动态迁移过程中发送内存使

用的物理网络带宽和虚拟机脏页率是影响上述性能

指标的主要因素．当需要传输的内存脏页确定时，网
络带宽的大小直接影响到每轮迭代迁移的时间；在

最后一轮（宕机拷贝阶段）网络带宽的合理分配也会

影响虚拟机宕机时间．综上分析，如果物理网络带宽

的使用分配不合理，就会增加后续每轮迭代的时间，
迭代时间的增加，势必会造成下一轮被发送的脏页

数量增加，造成恶性循环，还可能使迭代过程中活跃

页面的数量增加，最后一轮发送时间增加，造成虚拟

机宕机时间增加，极端情况下，还会使每轮产生的脏

页都为活跃页，全部积攒到最后一轮发送，此时预拷

贝算法失效，使动态迁移变为静态迁移，最终不仅会

影响虚拟机的迁移的性能，还会影响在虚拟机内部

运行业务的服务质量．

Ｔｔｏｔａｌ＝Ｔｉｎｉｔ＋∑
ｎ－１

ｉ＝１
Ｔ＿ｉｔｅｒｉ＋Ｔｄｏｗｎ＋Ｔｄｅｖ （３）

　　为此，本文提出了自适应虚拟机迁移带宽分配

算法，根据迭代轮数的不同，确定不同的带宽分配方

式．当第１轮迭代时，根据现阶段网络状态初始化迭

代发送带宽；当最后一轮迭代时，将全部剩余带宽发

送分配给迭代发送带宽；当其它轮迭代时，根据前一

轮迭代产生的脏页率分析当前被迁移虚拟机中运行

业务需要的带宽，并结合当前网络状态分配迭代发

送带宽．这样通过合理调整迭代拷贝过程中的带宽

使用量，可以合理利用空闲带宽资源，减少迁移迭代

的时间，提高迁移性能和保证业务服务质量．具体流

程如图１所示．
３．２　数据抖动处理

在实际应用中，不同服务占用物理资源不同，如
流媒体服务主要是占用网络资源，而电子商务服务

则占用网络资源相对较小；相同服务在不同时刻的

业务量的变化也带来对物理资源占用量的差异，会

引起对内存访问和修改的频率和数量变化，因此，在
虚拟机动态迁移过程中每轮迭代发送的脏页数也是

变化的．所以，迭代过程中产生脏页率客观反映了业

务特征，是迭代过程中分配物理网络带宽的主要依

据．在实际应用中，相同服务的业务量也会随着时间

变化，存在应用服务对访问内存数据量突然增大的

情况．若此时处于虚拟机迁移过程，内存被修改的页

面数量瞬间增加，带来本轮产生的脏页率也会随之

增大，从而导致后续迭代时间增加和内存脏页的大量

重复发送，影响迭代效率．最终造成迁移发送带宽分

配错误，影响动态迁移性能甚至导致动态迁移失败．
为了解 决 上 述 问 题，本 文 引 入 带 宽 调 整 系 数

α∈［０，１］，不仅考虑业务当前运 行 所 使 用 的 带 宽 和

虚拟机迁移过程中历史脏页率反映的业务特征，在

考虑业务运行过程数据量抖动性的同时，还可以较

准确得到实时业务特征以及本轮迭代业务的带宽使

用量．因此，我们使用式（４）计算第ｋ轮迭代过程中
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图１　迁移带宽分配流程

业务使用带宽量．

Ｂ＿ｂｗ＝α×ＡＶＧ ∑
ｋ－１

ｉ＝１
Ｕ＿ｄｉｒｔｙ（ ）ｉ ＋（１－α）×Ｕ＿ｄｉｒｔｙｋ

（４）

　　Ｕ＿ｄｉｒｔｙ为历史脏页率，例如在Ｘｅｎ中，通过函

数ｘｃ＿ｓｈａｄｏｗ＿ｃｏｎｔｒｏｌ（）可以获取每轮迭代发送时

产生的脏页率．带宽调整系数α反映了分配带宽时

历史 数 据 和 当 前 数 据 的 影 响 比 例，当α∈［０，０．５）
时，表示业务量突然减少，前ｉ次迭代期间网络带宽

使用量比本轮的大时，应当侧重使用历史数据作为

参考；当α＝０．５时，表示当前业务量稳定，网络带宽

使用量比较均 匀；当α∈（０．５，１］时，表 示 当 前 业 务

量突然增大，为了防止后续业务量增加与迁移拷贝

过程发生带宽抢占现象，应当侧重使用本轮值作为

参考．
带宽调整系数α不仅影响预留带 宽 值，还 会 影

响优化算法 的 可 行 性 以 及 迁 移 性 能 和 业 务 服 务 质

量．由经验可知，该系数可在每轮迭代开始前，利用

当前物理带宽使用量与物理带宽总量的比值确定是

比较恰当的．动态调整α值能够真实地反映当前物

理网络资源的使用情况，及时有效地根据被迁移虚

拟机产生的脏页率预测出本轮迭代过程中业务所需

的物理带宽．
３．３　算 法

本节详细给出面向业务的虚拟机迁移带宽自适

应分配算法（Ａｄａｐｔｉｖｅ　Ｂａｎｄｗｉｄｔｈ　Ａｌｌｏｃａｔｉｏｎ，ＡＢＡ）．
在初始化阶段，一是获取当前物理机所连接网络的

信息，包括总带宽量、现阶段网络使用量，并计算物

理空闲网络带宽；二是根据迭代轮数，确定带宽分配

规则．当为首轮拷贝时，需要拷贝所有内存页面，因

此根据现阶段网络状态初始化发送带宽量即可，当

出于宕机拷 贝（ｌａｓｔ＿ｉｔｅｒ）阶 段 时，虚 拟 机 为 宕 机 状

态，对业务无响应，因此将空闲带宽全部用于传送内

存页面，以保证最短时间内内存页面传送完毕；当为

其它迭代拷贝轮数时，进入第２阶段．
迭代运行阶段分计算预留带宽和修正预留带宽

两个步骤．第１步业务预留带宽计算，根据初始化阶

段获取的物理 网 络 信 息 计 算 系 数α，并 利 用 脏 页 率

计算业务预留带宽量，为了避免数据抖动对预留带

宽计算结果的影响，利用式（４）进行计算．第２步预

留带宽修正，第１步中虽然优化了数据抖动对预留

带宽计算的影响，但业务变化引起脏页率变化，可能

会造成计算得出的业务预留带宽大于现阶段空闲带

宽．如果出现此种情况，需要对业务预留带宽量进行

修正．具体方法为，利用现阶段使用带宽量和计算得

出的业务预留带宽之间的比值，对现有空闲带宽进

行调配．第３步，计算迭代发送带宽．根据第２步计

算结果，计算出本轮迭代发送使用带宽，然后进入页

面迭代发送．详细算法见算法１．
算法１．自适应迁移带宽分配算法（ＡＢＡ算法）．
输入：迭代轮次ｉｔｅｒ
输出：本轮次分配带宽Ｅ＿ｂｗ

１．ＩＦ（ｉｔｅｒ＝＝１）ＴＨＥＮ／／第１轮迭代

２． 初始化迭代发送带宽Ｅ＿ｂｗ

３． ｒｅｔｕｒｎ　Ｅ＿ｂｗ

４．ＥＮＤＩＦ

５．获取物理网络总带宽Ｔ＿ｂｗ，物理使用带宽Ｕ＿ｂｗ
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６．计算物理空闲带宽Ｆ＿ｂｗ＝Ｔ＿ｂｗ－Ｕ＿ｂｗ

７．ＩＦ（ｉｔｅｒ＝＝ｌａｓｔ＿ｉｔｅｒ）ＴＨＥＮ／／最后一轮迭代

８． Ｅ＿ｂｗ＝Ｆ＿ｂｗ

９． ｒｅｔｕｒｎ　Ｆ＿ｂｗ

１０．ＥＮＤＩＦ

１１．计算调节系数α＝Ｕ＿ｂｗ／Ｔ＿ｂｗ

１２．获取本轮次脏页率Ｕ＿ｄｉｒｔｙ［ｉｔｅｒ］

１３．计算前ｉｔｅｒ－１轮脏页率的平均值

Ｄ＿ａｖｇ＝ΣｉＵ＿ｄｉｒｔｙ［ｉ］／（ｉｔｅｒ－１）

１４．计算业务当前预留带宽

Ｂ＿ｂｗ＝α×Ｄ＿ａｖｇ＋（１－α）×Ｕ＿ｄｉｒｔｙ［ｉｔｅｒ］

１５．ＩＦ（Ｂ＿ｂｗ＞Ｆ＿ｂｗ）ＴＨＥＮ

１６． 修正业务预留带宽

Ｂ＿ｂｗ＝Ｆ＿ｂｗ×（Ｂ＿ｂｗ／（Ｂ＿ｂｗ＋Ｕ＿ｂｗ））

１７．ＥＮＤＩＦ

１８．ｒｅｔｕｒｎ　Ｅ＿ｂｗ＝Ｆ＿ｂｗ－Ｂ＿ｂｗ

４　系统实现与性能分析

４．１　基于Ｘｅｎ的系统实现

开源 的Ｘｅｎ虚 拟 化 平 台 已 经 成 为 虚 拟 化 领 域

的主流技术，因 此 本 文 基 于 Ｘｅｎ平 台 实 现 了 ＡＢＡ
算法．由于Ｘｅｎ自身不具有获取当前物理网络环境

的功能，根据本文算法的需求，需要在迁移源码中增

加物理带宽获取模块，由于在Ｘｅｎ的半虚拟环境中

迁移 过 程 需 要 陷 入 到 操 作 系 统 中 调 用 超 级 调 用

（Ｈｙｐｅｒｃａｌｌ）实现对敏感指令的模拟执行，当在迁移

源码中调用Ｌｉｎｕｘ系统函数带宽获取模块时会出现

系统调用冲突，造成动态迁移失败．为此，本文将获

取物理网络函数编写成独立的多线程守护进程，迁

移过程中所需要的物理网络信息全部以文件流的方

式获取．这样可以减少对迁移过程的影响．
本文获取当前物理网络带宽的基本思路为，利用

Ｌｉｎｕｘ系统函数，首先根据物理机网卡的相关信息获

取当前网络的物理总带宽，然后每间隔ｔ秒收集并记

录一次网络收包和发包的具体数量，最后利用式（５）

和（６）计算出当前已用物理带宽和空闲物理带宽．

Ｕｂｗ＝
（Ｓｐａｃｋｉ－Ｓｐａｃｋｉ－１）＋（Ｒｐａｃｋｉ－Ｒｐａｃｋｉ－１）

ｔ
（５）

Ｆｂｗ＝Ｔｂｗ －Ｕｂｗ （６）

其中，Ｕｂｗ为当 前 已 用 物 理 带 宽，Ｆｂｗ 为 当 前 空 闲 物

理带宽，Ｔｂｗ为当前物理总带宽，Ｓｐａｃｋ和Ｒｐａｃｋ分别存

放物理机发送和接收数据包的数量．在式（６）中通过

物理机的接收和发送数据包的数量计算出现有物理

网络中已使用的网络带宽，此带宽不仅包括当前迁

移虚拟机时所使用的带宽，还包括物理机中其它虚

拟机和其它程序所使用的网络带宽量．现实中业务

量的大小是随机变化 的，这 里 时 间ｔ的 选 择 会 直 接

影响Ｕｂｗ 取 值，例 如：当 间 隔 时 间ｔ取 值 过 小 时，会

出现Ｓｐａｃｋｉ与Ｓｐａｃｋｉ－１或Ｒｐａｃｋｉ与Ｒｐａｃｋｉ－１两两之间的差

值为零，无法得到Ｕｂｗ 的值，造成带宽分配失败；当

间隔时间ｔ过大时，由于业务量随机变化，造成Ｕｂｗ
不能精确地体现当前物理带宽的使用量．根据经验，

本文设定间隔时间ｔ为１ｓ．
４．２　实验环境

实验平台选用了配置为ＡＭＤ　Ｏｐｔｅｒｏｎ四核处

理器（２．０ＧＨｚ）、４０ＧＢ内存和ＳＣＳＩ磁 盘 接 口 的 曙

光服务器．在 千 兆 网 络 中 使 用 ＮＦＳ（Ｎｅｔｗｏｒｋ　Ｆｉｌｅ
Ｓｙｓｔｅｍ）共享存储模式，并采用内核２．６．１８的Ｌｉｎｕｘ
操作系统和Ｘｅｎ－４．１．０虚拟化平台，在半 虚 拟 化 环

境中配置１个ＶＣＰＵ，２ＧＢ内存和１０ＧＢ磁盘空间

的Ｌｉｎｕｘ操作系统的虚拟机．迁移不使用专用网络，

与物理机共享同一网络．并选择ＴＰＣ－Ｗ① 和ＳＰＥＣ－
ｗｅｂ２００９② 两种Ｂｅｎｃｈｍａｒｋ代表网络密集型业务和

内存密集型业务．
为了验证在Ｉ／Ｏ密集环境下利用ＡＢＡ算法实施

虚拟机迁移的优化效果，利用上述Ｂｅｎｃｈｍａｒｋ分 别

对Ｘｅｎ自有的两种传输算法和ＡＢＡ算法进行迁移

时间、宕机时间、设备迁移时间和服务质量等方面的

对比性测试．下述实验中Ｘｅｎ＿０表示Ｘｅｎ自有的无

带宽分配 算 法，Ｘｅｎ＿５０表 示Ｘｅｎ自 有 的 增 量 带 宽

分配算 法，Ｘｅｎ＿ＡＢＡ 表 示 本 文 提 出 的 ＡＢＡ 迁 移

算法．
４．３　迁移性能测试与分析

首先测试不同环境下业务量对宕机时间、设备

传 输 时 间、迭 代 发 送 时 间 和 迁 移 总 时 间 的 影 响．
ＴＰＣ－Ｗ环境下的测试 结 果 如 图２（ａ）、（ｂ）所 示．在

图２（ａ）中，柱 形 框 表 示 不 同 迁 移 算 法 下 的 宕 机 时

间，折线表示了不同迁移算法下的设备传输时间．实
验结果表明ＡＢＡ算法比Ｘｅｎ自有的算法带来宕机

时间缩短 了５０％以 上，设 备 传 输 时 间 也 有 明 显 减

少，并且随着 业 务 量 的 增 加 宕 机 时 间 波 动 很 小．从

图２（ｂ）记录 的 迭 代 时 间 和 迁 移 总 时 间 可 以 看 出，

ＡＢＡ算法在迭代时间和迁移总时 间 两 方 面 都 低 于

增量 分 配 算 法，略 高 于 无 带 宽 分 配 算 法，结 合 图２
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（ａ）可知，ＡＢＡ算法在迭代期 间 需 要 预 留 业 务 使 用

带宽，才造成迭代时间略高于无带宽分配算法，迭代

发送过程虚拟机处于运行状态，加之业务预留带宽

的存在，因此不会对业务性能有过大的影响．
ＳＰＥＣｗｅｂ环境下 的 测 试 结 果 如 图２（ｃ）和（ｄ）

所示．在图２（ｃ）中，柱 形 框 表 示 不 同 迁 移 算 法 时 的

宕机时间，折线表示了不同迁移算法时的设备传输

时间．从图２（ｃ）中可以看出对于内存密集型业务来

说３种 算 法 在 宕 机 时 间 上 的 差 别 很 小，但 ＡＢＡ算

法可以减少 设 备 传 输 时 间．整 体 波 动 较 为 平 缓．在

图２（ｄ）中的显 示 可 知，ＡＢＡ算 法 的 迭 代 时 间 和 迁

移总时间还是优于增量带宽分配算法，由于预留业

务使用带宽的原因，迭代时间和迁移总时间略高于

无带宽分配算法．

图２　迁移性能测试与分析

４．４　业务服务质量测试与分析

随后，我们测试了不同环境下虚拟机动态迁移

的内存发送 速 率 以 及 对 运 行 业 务 的 服 务 质 量 的 影

响，其 中 运 行 业 务 的 服 务 质 量 是 由 测 试 使 用 的

Ｂｅｎｃｈｍａｒｋ自动 统 计 生 成．ＴＰＣ－Ｗ 环 境 下 的 测 试

结果如图３（ａ）和（ｂ）所示．从图３（ａ）可以看出ＡＢＡ
算法在发送速 率 方 面 总 是 低 于Ｘｅｎ自 有 的 两 种 算

法，在无带宽控制时脏页率与带宽发送时间无明显

规律；增量带宽分配时，随着脏页率的增加发送速率

也呈上升趋势，ＡＢＡ算法 中，发 送 速 率 会 随 脏 页 率

的变化而动态调整并为业务预留部分带宽．在图３
（ｂ）中，基准ＱｏＳ表示系统自动计算的理论业 务 服

务质量参考值，在不同业务量下，实际业务服务质量

越接近该 值 说 明 其 服 务 质 量 越 好，实 验 结 果 表 明

使用ＡＢＡ算法迁移 时，业 务 的 服 务 质 量 总 是 优 于

Ｘｅｎ自有的两 种 方 法，这 说 明 在 ＡＢＡ算 法 中 预 留

业务带宽 提 高 了 迁 移 过 程 中 的 业 务 服 务 质 量．结

合图２（ａ）、（ｂ）与图３（ａ）、（ｂ）可以得出在网络密集

型业务环 境 中 ＡＢＡ算 法 在 迁 移 过 程 中 预 留 了 网

络带宽，使迭代发送时间和迭代总时间略高于无带

宽分配算法，但其宕机时间最短以及业务服务质量

最优．
ＳＰＥＣｗｅｂ环境下 的 测 试 结 果 如 图３（ｃ）和（ｄ）

所示．ＳＰＥＣｗｅｂ属于Ｉ／Ｏ密集型业务，对内存使用

较为频繁，单 位 时 间 内 产 生 的 脏 页 较 多，从 图３（ｃ）

所示可知，ＡＢＡ算法根据脏页率判断出业务需求带

宽量较大，为了保 证 服 务 质 量，在 带 宽 分 配 时 业 务

预留带宽 占 的 比 重 较 大，因 此 发 送 使 用 带 宽 量 较

小，最终造成宕机 时 间 和 迁 移 时 间 有 所 增 加，这 与

上节的分析结果 吻 合．本 文 按 算 法 类 型 分 类，将 不

同业务量 下 成 功 率、错 误 率 和 容 忍 率 取 平 均 值 后

进行统计，如图３（ｄ）所示．使用ＡＢＡ算法迁 移 时，
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图３　业务服务质量测试与分析

业务服务的成功率在９９％以上，比使用Ｘｅｎ自有方

法提高了２％左右；在容忍度 方 面 达 到 了９９．９６％，

业务请 求 基 本 上 能 全 都 得 到 响 应．从 错 误 率 的 角

度来看，ＡＢＡ算法在０．０５％以下，分别比无带宽算

法和增量带宽算法降低了２０％和１０％左右．因此，

可以 看 出 ＡＢＡ 算 法 在 迁 移 过 程 中 确 保 业 务 服 务

质量．

５　总结与展望

虚拟化技术能够在云计算平台中创建多个虚拟

机作为虚拟操作平台，满足多用户共享隔离执行环

境的需求，并通过虚拟机迁移技术灵活和动态地管

理物理资源，实现高效绿色资源管理．在实际应用过

程中，不同业务特性等因素对虚拟机迁移效率有很

大影响，虚拟机动态迁移过程需要传输大量内存页

面，造成动态迁移与应用程序性能下降．为解决这一

问题，本文提出一种面向业务特征的虚拟机动态迁

移带宽分配算法，通过实时分析运行业务的特征，利
用迁移迭代过程中内存脏页率和带宽调整系数，预

测下一时刻运行业务对物理网络带宽的使用量，从

而自适应分配虚拟机动态迁移使用的物理带宽，减

少了迭代时间和宕机时间．实验结果表明，本算法能

够在物理带宽资源有限的前提下，合理利用空闲物

理带宽资源，减少虚拟机迭代时间和宕机时间，提高

虚拟机迁移性能和业务服务质量．
未来工作将针对复杂网络环境的迁移带宽分配

优化，解决多层次复杂异构网络环境中虚拟机动态

迁移的通用性与适应性；增加相关约束条件，更精确

地分配虚拟机动态迁移过程中的使用带宽，以提高

虚拟机迁移性能和业务服务质量．
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