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一种基于规则的委托约束授权模型

刘波．孙宇清

(山东大学计算机科学与技术学院，济南250loo)

摘要：委托授权是访问控制模型的重要机制。现有的授权委托模型能够支持用户到用户、角色到角色的委托，

并且支持层次角色环境下的委托，但是在这些模型中，在策略指定方面和对委托约束的研究还有待于进一步展

开；并且在多人满足委托约束条件，如何对被委托人进行判定问题上存在不足。因此本文提出了基于规则的委

托授权，引入了规则化的语言形式，从而通过判定约束规则，对委托进行判定。
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Abstract：Delegadon is孤importault mechallism of access con扛01．The delegation models mat haVe been present can

sppp傩user．user aJld role—role deleg撕on．And也e modelS caIl suppon tlle delegation in role llierarChy．But in tllese

modelS，about policy desigIlation粗d delegation cons廿an need to fhr吐财stlldy．When some users satis母也e

deleg撕on conditions，how t0 decide delegate is sdU a quesdon．．IMs paper proVides a m：le-b船ed deleg撕on model

aIld iIlductS a regulariza60n language fbnn．Through dete力诎妇g the cOns咄t mle，the paper iIl廿oduces a eValUation

mechaIlism t0 decide delegation．
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1‘弓l言

信息系统的广泛应用使得各企业组织对信息访问的安全性的要求越来越高。访问控制决定了谁能够访问系

统的资源以及如何使用这些资源，适当的访问控制可以阻止未经允许的用户有意或无意的获取信息。访问控制

的核心是授权策略，根据授权的方式不同可以分为直接授权和委托授权。直接授权是指通过指派，主体拥有访

问某客体的权限：委托授权是指系统中的主体将其拥有的权限委托给其他主体，从而使该主体拥有对客体的访

问权限。委托是访问控制模型的重要机制。它可以保证工作的继续执行；可以实现相互协作者之间资源和信息

的共享uJ，因此具有重要的应用价值。

关于安全约束问题，目前存在的主要研究有RBAC委托中的不同约束【2】，从一个用户到另一个用户的委托

只有在满足下面三种情况时才能发生：委托者本身有权利做出委托；委托满足所有委托者规定的限制；委托本

身不能违反一般的约束。工作流中的委托【3】，约束分为授权约束，委托约束，任务依赖需求和角色激活约束；

基于属性的委托模型【41，该模型的委托条件是由先决条件(嘲uis沁C0ndi吐0n)和委托属性表达式(delegation
atⅡibute expr瞄sion)组成的，当给一个被委托者指派临时委托角色时，这个被委托者的先决角色和属性表达式

必须同时满足委托条件的两个方面：受限制的委托模型‘51，该模型使用规则的表达式来约束委托树的形状，并

且使用组信息来限制委托树，因此该模型对组信息需要一个中心的授权。但是这些模型中的约束都只是考虑在
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某一个单一的应用场景下所遇到的限制，没有为用户提供一个较全面的约束参照，并且也没有考虑实际存在的

另一个问题，即在满足委托约束条件下，如何对被委托人进行判定。

针对上述问题，本文提出了一个基于规则的委托约束授权模型，定义了多种委托约束，并将约束按照强制

性和非强制性进行分类。对满足约束条件的被委托者进行判定委托。本文的结构如下，第二部分论述委托中的

约束：第三部分将委托约束模型和其他的模型进行了比较；第四部分提出了委托约束模型的实验框架；第五部

分结论和未来的研究工作。

2委托模型

本文提出了委托约束授权模型。该模型是在RDM2000模型的基础上进行了改进，’提出更加具体的约束分

类，通过对委托约束的细化，使得委托执行更加安全有效，进一步避免了无授权实体对客体的访问。

2．1 基本模型及概念

如图1所示。

图l 基本委托约束授权模型

图l中所用到的基本元素的定义如下：

P，R，U分别代表权限集合，角色集合和用户集合

UAD∈U×尺：初始用户到角色的指派关系

矾∞∈U×尺：委托用户到角色的指派关系

以∈泓Du啪
说G丁∈姒×泓=【，×尺×U×尺：多对一的委托关系
0现Gr￡抛DxUAD：初始用户的委托关系
肋LGr s U∞×明∞：委托用户的委托关系
DLG丁=似GruDDLGr
Ne．cons伍aillt：强制性约束，是各种强制性约束规则的组合

Opcons廿ahlt：非强制性约束，是各种非强制性约束规则的组合

Ne．constram，Op．consⅡ缸nt约束同时对ODLGT和DDLGT进行约束，我们将在下一节中具体介绍这两个

约束。

其中初始用户OrigiIlal users定义为通过用户一角色指派关系，直接指派给某一角色的用户；委托用户

Delegated users定义为通过委托的用户一角色的指派关系，指派给某一角色的用户。

本文对委托模型中的约束进行了细化，将其具体分为强制性约束(ne．cons缸nt)，非强制性约束
(oD_constraint)。强制性约束是指委托时必须满足的约束，非强制性约束是指委托时可以选择的，并不一定是

都包含的，根据具体情况而选的约束。关于强制性约束和非强制性约束的划分，是根据具体的情节而定的，一
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般来说，约束力度比较高的可以作为强制性约束，而相对低的可以作为非强制性约束。

2-2委托模型中的约束

委托是访问控制模型的重要机制，是指系统中的主体将其拥有的权限委托给其他的主体，从而使该主体拥

有对客体的访问权限。委托不是任意发生的，必须对其进行有效的控制。对委托的控制可以从多个方面进行，

例如对委托权限的控制，环境的影响，还有对被委托者本身的．一些条件限制等。

许可约束。指用户是否有权对权限进行委托。当用户通过指派关系指派给角色，并且所要委托的权限也指

派给该角色时，用户就有权对该权限进行委托。

我们用谓词h雒right(u。p)表示委托权利，是布尔变量。haLsright(u，p)=1表示用户u有权利对权限p进行委托，
否则无权进行委托。

规则1：枷，_喀胁(“，p)÷-鲫咖(“，r)^傩fI即(r，p)
aSsign(u，r)代表用户和角色的指派关系；aSsign(r'p)表示角色和权限的指派关系。当两个指派关系都满足的

时候，h硒right(u，p)-1，否则为0。

时间约束t表示只有在规定的时间内，才可以进行权限的委托，被委托者才可以执行委托的权限。规定了

起始时间和终止时间。时间约束也可以用来对委托权限的撤销，只要超过end．time，委托权限就自动撤销。

我们用谓词血neconstraillt(stan，血le，end．tiIIle)来表示时间约束。stan．time表示起始时间，end．tinle表

示终止时间。如果委托权限的时间在规定的范围内，那么血lecoIlStra缸t-1，否则为O。

深度约束：表示是否允许被委托者将权限继续委托下去，具体包括以下几种深度的委托：①单步委托，既

不允许委托，只有权限的拥有者可以进行委托，被委托者不能进行再委托。②多步委托，即允许被委托者进行

再委托，但对在委托的步数进行限制，此时深度为一个正数，如N，即许可被委托者再进行N．1步委托。③无

限委托，即不对委托的深度进行限制，被委托者可以对权限进行再委托。

我们用谓词d印也(1evel，reg)表示，level表示现在委托的深度，而reg表示规定允许委托的深度。例如

depth(1，4)表示现在的委托深度为l，而允许的委托深度为4，因此被委托者可以继续委托三步。随着委托

的增加，level自动加1，而reg是固定不变的。
。

如图2，假定A—B，表明A将权限委托给B；且在在角色层中，角色A的委托深度为deptll(O，2)。因

此他可以继续委托2步，将权限委托给B，这时B的委托深度为deptll(1，2)，因此他可以继续向下委托1步，

因此他把权限委托C，此时C的委托深度为的deptll(2，2)，不能在继续向下委托。

图2多步委托

规则2：却所(伽eZ，嘲)=l÷-跆埘≤懈
规则2说明：只有在level≤reg时，只有当委托深度小于委托限制的深度时，委托才为真。level≤reg说

明，进行的委托传递不能超过规定的最大委托深度。

图中表明A可以把权限委托给A或E或同时给B和E，在这里我们不考虑委托广度，认为A不能把权限

即委托给B又委托给E。

职责分离约束：职责分离是委托安全的重要保证，被广泛的认为是计算机安全的基础原则。在RBAC中，

职责分离是通过要求指派给被委托者的权限不能和他原来本身具有的权限发生冲突的方法实现的。我们用谓词

Csod权限之间职责分离，是一个布尔变量，若满足职责分离的要求，Csod=1，否则为O。
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工作量约束：控制被委托者的工作量不能超过一定值。用谓词caIlaccept(U，w1)来表示主体能承担委托

的工作。规定CW为一阙值，表示U所能承担的最大工作量是被委托者自己规定的。

我们定义两个谓词iniLworkload(u，w1)和1虹womoad(u，w1)。其中iniLworkload(u，w1)表示主体U初始的工
作量为wl；de-womoad(u，w1)表示主体U委托的工作量为wl。

根据上述的三个谓词定义，我们得出对工作量约束的规则。

规则3：c口Mcc印f(比，wZ’)=1÷-m豇一wD成I[D谢(“，wZ)+如一wD批甜(“’，wZ’)≤伽
规则3说明接受委托的主体，其原有的工作量加上委托的工作量不能超过其所能承担的最大工作量。

位置约束：控制委托只能发生在预定的位置，像委托者的办公室或者是和委托者的房间里的电脑等。用谓

词local(u)表示主体所在的位置，CL表示规定的委托发生的位置。

规则4：zDc口^∞舢fr口泐@)=1÷-如c口Z(z1)=cZ

规则4中的“=”代表语义上的相一致。

对上述介绍的六种约束，我们可以根据约束力度的大小进行分类。约束力度大的为强制性约束，表示委托

时必须满足的约束(necessa巧-constfa【iIlt)；对于约束力度小的为非强制性约束(optional-cons乜ahlt)，指委托

时可以根据具体的应用背景选择的，并不一定是都包含的。

表l冲的时间约束既可以为强制性约束也可以为非强制性约束，可以根据不同的应用背景由系统管理员进

行设定。

2．3委托规则

表1约束分类

约束名称 约束力度 约束分类

许可约束 强 强制性

时间约束 中等 强制性／非强制性

深度约束 强 强制性

职责分离约束 强 强制性

工作量约束 弱 非强制性

位置约束 弱 非强制性

我们用一种规则化的语言形式来表示委托约束，这样可以使委托约束的表达简单明了。

定义：规则形式

H÷-F1＆F2＆⋯&砌

其中H，F1，F2，⋯砌是一些布尔函数，&表示与的意思。规则表示根据F1．，。”F2，⋯砌推理出日。

基本的委托授权规则形式为日卜。

规则5：强制性约束规则
‘

，lP—cD，lJf，．口fnf(M，p，“7)÷一I}z甜一g^f(“，p)&d印Pf^(^恍Z，，je苫)&CODd
规则6：非强制性规则

op—c口，lJf凇胁r@，p，“，)÷-，l&F2&⋯&砌

由于非强制性约束是根据应用背景具体选择的约束，因此对于非强制约束没有特别规定的规则形式，但是

规则中各个元素的关系是&，F1，F2，⋯砌可以是位置约束，工作量约束和时间约束的任意组合。

规则7： 用户到用户的委托授权规则

c口，l—dPZ昭口纪@，p，“’)七一，lP—cD船fr口胁f@，p，“’)&op一∞，lsf阳f眦(“，p，“7)＆，打似f(“7)

其中u代表委托者，p代表委托权限，u’表示被委托者。

这个规则是基本的用户委托授权策略，表示用户u可以把权限p委托给用户u’。

我们用一个医院购买电子医疗设备的实例对委托的过程进行简单说明。一个医院需要购买一批电子医疗设

·36l·



中国通信学会第五届学术年会论文集

备，该医院规定只有这个医院的采购部门的经理有购买设备的权利，并且如果这个经理出差了可以委托这个购

买权限，但是只能委托给他的下一级，’且只能委托一次，要求被委托人的工作量不超过wl。

根据应用背景我们可以得出，强制性约束用到的是：许可约束，深度约束，职责分离约束；非强制性约束

用到的是：工作量约束。如果副经理1和副经理2向采购经理提出申请，采购经理根据规则对其进行判定，从

而选定被委托者。

3 比较

上述的委托约束模型是一种基于委托约束规则的授权模型，我们将从委托的程度，委托的控制，以及是否

支持用户——用户委托和角色——角色委托，访问控制的安全性五个方面，对委托约束模型和目前存在的

RBDM0，RDM2000，PBDM进行比较。委托约束模型对委托约束的要求更具体化，从而使委托的程度更加细

粒度化：同时由于规则的定义和使用，使得对委托的控制更加得简单和明了，也更加有力；委托约束模型支持

用户一用户的委托，模型不能实现角色——角色的委托，这也是将来的研究内容：由于委托约束模型的细粒度

化和对委托的有力控制，因此委托约束模型能够更加有效的组织未授权用户对资源的访问，具有更高的安全性。

如表2(表中√√√表示模型在这一方面的程度最高，√√次之，√表示最小；空格表示模型不支持或者不具

备这一方面能力。

表2委托约束模型与其他模型的比较

RBDM0 ImM2000 PBDM 委托约束模型

委托的细粒度化 ●0 4毒-

委托的控制 J J ●_ J‘●

用户—用户委托 ’， J 、， 、，

角色—角色委托 、，

安全性 √ J J J J 0 t 0

4实验框架

图3给出了委托约束模型的体系结构。主体首先发出委托请求，授权代理将主体的请求发送给访问控制代

理，访问控制代理根据角色服务器中的数据库判断主体的角色，角色数据库向访问控制代理进行响应，如果是

角色数据库中的角色，访问控制代理将主体的请求发送给委托代理，由委托代理进行最后的判定。参数监管的

作用是对访问控制代理和委托代理进行能够审计和监管。委托代理通过询问规则服务器来判定委托是否有效。

其中数据库中的规则就是我们上述中的各种委托约束规则，我们采用Ⅺ诅。将约束规则在数据库中进行描述。

最后，授权代理将委托代理的响应返回给主体。
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5结论和未来的工作

本文主要研究了基于规则的委托授权，将授权委托中可能遇到的约束条件进行分类，并用谓词加以表示，从

而形成一定的规则，并将文中提出的模型和已经出现的模型进行了比较，最后提出了委托约束模型的体系结构。

未来的研究工作：首先本文是研究授权者直接对被授权者的信任的判断进行权限委托，但是在大规模的异

构的分布式系统中，系统的授权者无法直接知道用户，因此需要通过第三方获得信息，而授权者对第三方的信

任是有一定程度的，这种基于第三方信任的分布式委托授权方式是未来的研究工作；其次本文只是从理论上对

约束进行分类并没有进行实验验证，以后将通过实验验证这种分类规则的可行性；最后本文对于委托撤销采用

的是确定超时撤销机制，没有考虑用户的撤销，这也将是研究的一个方向。
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