
小型微型计算机系统

JotUTlal of Chinese Computer Systems

2015年12月第12期

V01．36 No．12 2015

博弈论隐私保护方法研究综述

周丹丹，李威伟，孙宇清

(山东大学计算机科学与技术学院数字媒体教育部研究中心，济南250101)

E—mail：sun yuqing@sdu．edu．cn

摘要：概述博弈论在隐私保护方面的理论、方法和应用，分别针对4种典型的隐私保护问题给出博弈论解决方案，分析隐私

保护涉及的参与方、各方行动规则和策略选择、隐私量化方法、以及满足各方利益最大化的纳什均衡求解方法，在纳什均衡求解

过程中，分析用户和敌手间策略和多用户间不同隐私保护策略对隐私保护方案的影响；总结对比了现有隐私保护问题所涉及的

博弈论模型和相应的纳什均衡求解方法，以及博弈论在解决隐私保护问题时面临的挑战，最后讨论了移动应用和云存储等领域

的博弈论隐私保护研究和应用方向．
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Survey on Game Theory Based Privacy Protection
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Abstract：Game theory is emerging as an important method tO tackle the privacy problems．This paper surveys the theories，methods

and applications on how game theory is applied in privacy protection．Four representative types of problems are discussed and the game
based solutions are presented．Facing each problem，we focus on how to determine game players。how tO choose strategies and what ac—
tion rules are set in each privacy problem．The methods of privacy quantification and Nash equilibrium calculation are also narrated．

Specially-we discuss how the strategies of different users influence the protection solution，besides the traditional consideration of two

sides，user and adversary．We analyze the innate characters of each type of problem and the relationship with the corresponding game
model．Some detailed comparisons are also made about Nash Equilibrium solving in different privacy solutions．The challenges in印-

plying game theory in privacy protection are presented，as well as some open problems．Finally。this paper discusses several future di—
rections in some emerging application areas，such as mobile computing。big data analytics and cloud storage applications．
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1引 言

隐私保护是近年来引起广泛关注的热点问题，它涉及诸

多参与方，如用户、服务提供商、恶意隐私获取者等，他们既具

有合作又具有竞争关系，每个参与方均具有最大化自我利益

的动机．例如基于手机定位的导航服务，用户必须提供自身地

理位置信息来获得导航服务，而敌手却能够通过用户地理位

置信息推测出用户隐私信息来获取利益．用户和服务提供方、

敌手之间的关系，客观上符合博弈论模型中参与者之间的博

弈关系，采用博弈论方法解决隐私保护问题成为一种新的研

究手段．不同于传统的隐私保护方法，基于博弈论的隐私保护

方法通过机制设计，描述参与方的收益和代价，模拟他们的理

性选择过程，通过分析博弈均衡找到各方的最佳解决方案．

博弈模型有三个基本组成部分：参与者，策略和收

益"’4 J．参与者指参与博弈的理性决策主体，他们以最大化自

身利益为目标，制定相关行动策略；每个参与者都有自己的策

略集合，每一次博弈只能选择其中一个策略，所有参与者选择

的策略构成策略组合；在特定策略组合下参与者所获得的利

益称为收益，采用效用函数计算．在博弈过程中，一个策略组

合称为最优解的条件是没有一个参与者通过独自改变策略而

增加收益，此策略组合称为纳什均衡．博弈论主要研究具有竞

争性质的参与主体之间的策略选择，对个体行为进行分析和

预测．基于博弈论的隐私保护方法的关键在于将用户隐私需

求和环境因素描述成博弈论的对应因素，即分析具有竞争关

系的参与方、各方策略、需求和收益；并通过结构化方法找到

纳什均衡点．

博弈论在安全、隐私和无线网络等领域有许多应

用哺也21‘23。，本文将综述这些成果，分析基于博弈理论的隐私

问题建模方法，介绍面向竞争性目标的策略选择方案和纳什

均衡求解过程，最后讨论博弈论解决隐私问题面临的挑战，论

述研究发展方向．

2基于斯塔克伯格博弈模型的隐私保护方法

在许多应用中，参与方的行为具有跟随关系，首先制定策

略的一方为领导者，通过观察对方策略来制定对策的另一方

为跟随者，双方以实现自身利益最大化为目的，即为斯塔克伯
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格博弈，如物理层安全。1⋯、隐私泄漏⋯和隐私投资。9o等．下面

通过位置隐私保护问题Ⅲ瑚。和服务商在保护顾客隐私安全

方面进行投资问题，给出基于斯塔克伯格博弈模型的隐私保

护方案．

2．1位置隐私保护问题

在基于地理信息的应用中，用户需要提交位置信息以获

取服务，同时选择模糊化地理位置等方法保护位置隐私，但是

模糊化会降低获得的服务质量，因此隐私保护和基于位置的

服务的质量是矛盾关系；同时，敌手依据用户采用的隐私保护

方法制定相应对策，通过观察用户的模糊地理位置猜测其真

实位置．

Shokri等人将零和贝叶斯斯塔克伯格博弈用于位置隐私

保护¨“，参与方为用户、服务提供商和敌手，整个隐私保护框

架如图1所示．用户首先制定隐私策略，目标是在确保一定服

务质量前提下设定合理的隐私保护机制以降低敌手猜测的准

确度；敌手随后执行攻击机制，目标是设定合适的猜测机制以

提高攻击的准确度．敌手获得的隐私信息即为用户损失，且敌

手获得的用户位置信息是不确定的，所以此博弈模型属于零

和贝叶斯博弈．

图l位置隐私保护框架

Fig．1 Location privacy protection framework

用户使用位置隐私保护机制LPPM(Location Privacy Protec—

tion Mechanism)，以一定的概率分布‘p(r)选择不同的地理位置

rI以替代真实位置r，或是将真实位置模糊化为r’，表示成fake

(r’l r)，然后发给位置服务提供方以获得相关服务．敌手则制定

猜测机制，通过观察到的模糊化位置rI来推测用户位置P，敌手的

策略表示为觚(P r’)．在此博弈中，用户的博弈效用函数为蹦-

vacy(‘P，false，hit，砟)=∑汀，‘o(r)fake(r’I r)hit(f r)砟(P，
r)，其中以(P，r)表示量化后的用户隐私需求．用户隐私效用即

为在用户策略和敌手策略已知的情况下，敌手推测用户位置对于

用户真实位置隐私的影响．

用户的目标是最大化用户隐私，而敌手的目标是最小化

用户隐私，纳什均衡求解就是在考虑对方最佳选择的基础上

计算自身得益．因此，用户的隐私期望得益为公式(1)所示．

∑Pr(r’)min，∑Pr(r㈤砟(P，r)
r’ r

=∑min，∑‘o(r)fake(r’|r)砟(P，r) (1)

敌手在考虑用户的最佳策略后的期望得益为公式(2)

所示：

∑妒(r)max，．∑hit(，㈤以(，，r) (2)

故博弈纳什均衡点为多约束条件下的最优解，求解过程

可以将此问题规约到解线性规划问题，分别得到用户的最优

隐私保护机制和敌手的最佳推测攻击¨“．

2．2服务提供商对保护顾客隐私信息的投资决策问题

在许多互联网应用中，服务提供方通常会向用户索取个人

信息，作为回报，提供更好的个性化服务或者提供商品价格折

扣．如果服务提供方有意或者无意泄露用户数据，将会对用户

带来损失，降低用户对服务商的信任．虽然服务商可以在信息

安全方面增加投资以降低用户隐私的泄漏风险，但是服务商在

没有明确利益回报的前提下，没有动机进行投资．D’Acquisto

等人提出了损害共担策略，采用斯塔克伯格博弈模型进行解

决¨3，使得服务商明确一旦泄露用户隐私则需要承担一定损

失．博弈策略分别为：顾客控制提交的个人信息，服务提供商控

制隐私安全投资．博弈目标为：顾客提供最少量隐私以获得个

性化服务，服务商最少投资L+情况下承担最少损失，用户的损

失表示为L‘，博弈过程即为在同时最大化自身得益的策略下，

寻找顾客与服务提供商的纳什均衡策略(L‘，L‘)．

起初顾客和服务提供商有对应的需求曲线，即{+与=
q P

1，其中q是商家实际提供的服务(量化值)，P是顾客购买价

格，q‘是商家可以提供服务的最大数量，P+是客户可以承受

(愿意支付)的最高价格．在顾客提供隐私后，服务提供商可以

为顾客提供更多的服务，q’变为q+(1+Ot)，需求曲线相应变

为_■k+与=1，其中a是边际需求因素，并与商家获得
q Ll+a J P

的用户隐私信息量有关，a一是O／的上限．模型的关键是引入
商家承担损失的比例参数'7，叼示隐私泄漏后服务提供商承担

金钱损失的比率，1一田表示隐私泄漏后顾客承担的金钱损失

的比率，所以顾客和提供商承担的损失分别为(1一叼)LP曲和

r／LP曲，其中L指用户隐私信息泄漏带来的损失．P曲表示数据

泄漏的概率．因此，顾客的博弈效用函数为公式(3)所示：s。=掣q+『1+“～f}¨一(1一叼)LP。(3)
二p L 、／-’max／1

其中，￡～是L的上限，庐是单位价格，v为隐私参数，v值

越小顾客提供越少隐私就能获取更好服务．公式的前一部分

表示顾客因提供个人信息而获得的收益，后一部分表示用户

承担的数据泄露带来的损失．服务提供商的效用函数为公式

(4)所示：

s，=L≠q+l l+d～f}1 l(p—e)一J一归曲(4)
P L 、Lemax，o

其中，e是单位成本，』为服务提供商投资隐私的成本．因

此公式的第一部分为服务提供商销售服务的收益，第二部分

为安全投资，第三部分表示用户承担的数据泄露带来的损失．

通过对上述公式求偏导数，可以求解其纳什均衡(X‘=L’

／L。．Y’=l‘／l。x)．

3基于扩展博弈模型的隐私保护方法

在许多应用中，参与者的行动存在先后次序和连续性，竞

争双方的目的是实现自己利益的最大化，如短暂链接网络的

结点撤销机制¨引和防止内部人员攻击的授权模型等¨3。．这

类问题适合采用扩展博弈模型．下面通过无线自组织网络中

的信任和隐私权衡问题和普适计算环境下的身份暴露问题，

给出详细解决方案．

3．1无线自组织网络中的信任和隐私权衡问题

在无线自组织网络中，结点之间能够相互通信，依据其发送
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信息的真假结点被分为两类：良性结点和恶意结点．Raya【l引等人

采用动态贝叶斯博弈来解决无线自组织网络中的结点信任和隐

私权衡问题．通过对结点发出的消息进行投票，可将恶性结点移

除．为了对—个结点发送消息的可信性进行评估，其他结点需要

参与投票，而在投票过程中会泄露自身的隐私如身份信息和位置

信息，做出的投票贡献越大，结点隐私泄漏越多．这里假设每个结

点都是理性的，即期望以泄漏最少隐私信息换取相应的服务，则

会出现搭便车问题，即不做贡献坐享渔利．如果所有结点搭便车，

那么无法判定消息可信性以去除恶意结点．所以，在贡献和隐私

方面，每个结点与其他结点进行博弈．每一次投票称为一个阶段，

每个结点有多次投票机会，此博弈具有连续性，并且在博弈过程

中博弈参与方对其他参与方的信息不完全掌握，所以作者采用连

续贝叶斯博弈模型来解决这个问题．作者分别用宏观博弈G^。和

微观博弈G。对问题进行描述．

．-C·6)

图2扩展博弈树

Fig．2 Extended game n优

宏观博弈G。。是指从全局角度考虑所有参与结点的行

为，博弈参与者整体上分为攻击者A和防守者D，即P={A，

D}．在每一轮投票中，他们具有相同的策略，投票s(泄露隐

私信息)或是等待w，即SA=S。={W，S}．文中设定防守者

首先决策，然后攻击者再决策，双方轮流做决定，直到达到博

弈的截止时间．博弈的目标是通过投票将恶意结点去除．v。

和v。分别表示当攻击者或者防守者赢得博弈时的收益．P。、

P。分别表示最后阶段博弈双方赢得博弈的概率(与每一方的

结点数量相关)，其中P。+儿=1．扩展博弈树如图2所示，结

点表示参与方，分支代表参与方的策略，叶子结点表示相应策

略组合下博弈双方的效用，其中左边为首先决策的参与方效

用，右边是第二个决策参与方的效用，C表示达到信任等级所

泄露的最小隐私信息量．在博弈过程中，恶意结点也会参与投

票以增加自己的信任值，良性结点为了超过恶意结点的信任

等级，需要参与投票，8表示此博弈过程中增加的隐私泄露．

通过博弈树分析看出，攻击者的最佳策略总是w，防守者其

最佳反映策略总是w，也就是双方一直等待直到博弈的最后

阶段，并依靠他们获胜的概率来赢得博弈．故只有在截止时间

信息验证结点V才能决定，这并不是理想的结果．为了鼓励

参与方更早投票，作者引入回报r，当r≥c+8时，策略组合

(s，s)即为新的纳什均衡．

微观博弈G。考虑多个良性结点的行为，最大化良性结

点的整体利益．设有K个良性结点．每个参与者k的信任等

级为t。≤1，通过贡献信息获得；巾表示提供信息量到信任值

的转换因子．每个参与方的效用函数为公式(5)所示，即每个

良性结点分得的共同收益减去其泄露的隐私信息．

砒⋯t2一，∽=毒一詈 (5)

通过分析GTc的子博弈完美均衡得出每个参与个体的最

佳策略为t：=0．由于这一结果并不理想，作者通过回报r鼓

励参与方更早投票，每个结点得益为公式(6)：

砒⋯t2一，∽=等+忐一詈 ㈤

此时，参与者的最佳策略为tk+=坐￥≯．
3．2普适计算环境下的身份暴露问题

在普适计算环境下用户与服务提供商交易过程中容易泄

漏隐私信息，用户可以使用分层身份模型更好的保护自身隐

私．基于层次的身份模型是将个人身份信息组织成一棵树，从

根结点到叶结点，每项信息逐渐细化．越靠近根结点，身份信息

越泛化，代表的具有此信息的人数越多，泄露这些隐私信息对

用户威胁较小；叶结点通常包含非常具体的身份信息，能够标

识一个人或很少一组人，泄露这些隐私信息对用户威胁较大．

Zhu等人¨41使用扩展博弈论方法研究普适计算环境下的

身份暴露问题．在此博弈中，博弈的参与方分别为提供个人信

息的用户和索要信息的服务提供商．用户的策略有三种，分别

为不提供信息且终止服务、提供信息并接受服务和协商；服务

提供商的策略也有三种，分别为索要信息、终止服务、接受信息

并提供服务．首先由用户根据服务提供商索取的个人信息做决

定，只要博弈没有完成或者终止，双方依次轮流做决定，并且扩

展博弈在有限轮次内结束．例如当服务提供商向用户索取信息

时，用户若选择协商信息提供策略，则根据分层身份模型寻找

最一般化的身份信息集合给服务提供商提出建议．若服务提供

商选择继续协商，则会向用户索取更多信息．博弈的目标为寻

找同时满足用户和服务提供商需求的最优个人信息泄露．对此

扩展博弈树采用逆推法求出子博弈完美纳什均衡，从而得到同

时满足用户和服务提供商需求的均衡结果．

4基于拍卖博弈模型的隐私保护方法

拍卖博弈模型常常解决一对多的竞争服务，例如在互联

网交易中一个需求对应多个提供商的情况．提供商通常向用

户索取必要的隐私信息以提供服务，进而处于商业目的，服务

商可能索取额外的信息，以便提供进一步个性化服务或是恶

意买卖用户信息．用户处于自身利益考虑，在其他条件相同的

情况下，希望选择索取个人信息少的服务商．Bonatti等人采

用拍卖博弈模型来解决这一问题旧J，作者用离散化且有偏序

关系的个人信息替代传统连续型支付方式(如金钱)，通过维

克里拍卖博弈模型来解决互联网中用户信息的隐私保护．

博弈参与者为一个用户和Ⅳ个服务提供商．用户策略

polo是一组等价可替换的策略集合，例如polo={r。，r2，r3}，

其中r1={C。，C，。}代表用户愿意提供的最大个人信息集合，

这相当于拍卖过程中拍卖者自身的估价．商家策略也表示为

用户信息项集合，如果信息请求满足用户策略，即用户愿意提

供信息的子集，则该请求被用户接受．例如商家f的策略是

pol，={cj}，p01．∈，l成立，则该请求满足用户要求，反之如果

pol。={C。，C2}，故不满足用户要求．

对于每个服务提供商，均有自己的信息需求策略req。，1

≤f≤Ⅳ，即服务提供商为完成服务需要的最小信息集合，只有

当用户满足基本需求策略req，时，商家才能提供服务．但是

为了获得更多信息，实际索要信息策略为pol，，1≤f≤Ⅳ，相当
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于竞拍者的出价，通常情况下req，C_pol，．拍卖的目的：用户选

择索取个人信息最少的服务提供商进行交易．作者采用维克

里拍卖求解索取信息最少的服务提供商，用户提供的个人信

息量则满足索取次少的服务提供商的出价即可．通过上述机

制，可以使服务提供商之间形成竞争关系，最终促使服务提供

商实际出价策略req，跟其实际需求策略pol。相等．

拍卖博弈在信息安全的其他方面也有应用，Reidt等人利

用荷式拍卖的思想解决移动网络中恶意结点的撤销问题¨“，

通过设计激励策略，使得诚实结点能够尽快移除恶意结点．

5基于合作博弈模型的隐私保护方法

合作博弈用于解决具有竞争关系的利益相关方，通过策

略合作达到利益最大化的过程．例如在用户注册社交网络时，

网站会对用户进行身份验证，并通过验证信息帮助用户推荐

好友，但是，网站也可能泄漏用户隐私，因此用户和社交网站

是合作竞争关系，同时双方遵守有约束力的协议．Anna等人

采用双人常和博弈模型解决用户在注册社交网络时的身份验

证问题¨“．合作博弈可分为两人讨价还价博弈和多人联盟博

弈．下面以数据发布中的隐私保护问题为例给出基于合作博

弈模型的隐私保护解决方案．

在数据发布中经常使用k-匿名技术来保护个人隐私信

息．k一匿名是指在发布的数据中存在至少k个准标识符不可

区分的记录，使攻击者不能判别出隐私信息所属的特定个体，

k为用户可承受的最大信息泄露风险．传统的匿名方法事先

定义k，在匿名完成后才能得出信息损失量，如果损失的信息

量超出可承受范围，则调整k值，重新计算匿名过程，因此造

成很大浪费．Sdnivasa等人o 16,17]将联盟博弈运用在基于k一匿

名的隐私保护数据发布问题．其基本思想是，将待发布的数据

表中的每一元组视为一个博弈参与方，数据表的划分就是求

博弈联盟的过程，目标是使得各个参与方的损失在给定的信

息损失门限内．具体过程为，首先根据数据库中数据值域特征

计算k的可能取值范围，根据联盟博弈的相关结论Ⅲ1得出关

系2k≤N≤k几。?“t，可得到k的取值范围

l百丽l≤七≤l了l·
11i=1 ／-'i

-

其中，T为数据表，QID表示数据表中准标识符属性集

合，如年龄和邮编，QID中的每一个属性i都能用一个概念层

次树来表示，厶表示属性i所对应的概念树的高度．然后，根

据敏感信息的概念树动态泛化，其中根节点为泛化程度越高

的信息．针对每一层对应的取值，计算元组对应的博弈参与方

的得益，其效用函数为公式(7)所示：

pay。if(tJQ／D)=n。I
QID

lirij，Vtj∈r (7)

o表示属性j对应的属性i概念树向上泛化的层数．通过计

算每个元组的得益，找出得益相同的元组组合成一个联盟，即为

等价类eQj，所有的等价类共同构成数据表的一个等价类划分．

如果当前划分后的信息损失没有达到给定的门限，则继

续沿树根方向泛化，并计算每个元组的得益，直到满足门限要

求为止．由于一个元组被泛化到具有相同取值的联盟中，无法

识别具体的个体身份，因此匿名后的发布表T’满足隐私需

求．联盟的得益即为等价类中每个元组得益之和，联盟隐私定

义为等价类中所有元组的最小收益．最后，根据等价类划分结

果，求出k值，k即为每个等价类集合大小的最小值，并对数

据集进行匿名化处理．这种方法避免了匿名过程的多次计算．

6总结与展望

采用博弈论方法解决隐私保护问题，能够综合考虑用户、

敌手等多参与方的利益关系，寻求满足多方利益的解决方案，

平衡隐私保护和服务质量间关系．但是运用博弈论解决隐私

问题也面临挑战，主要体现在博弈论模型的选取、对用户隐私

的量化和纳什均衡点的求解．

量化隐私需求既是一个关键问题，又是一个挑战，其困难

在于如何抽取参与方的实际偏好并选择合适模型和收益函

数．通过分析博弈参与方的行为策略，将具体隐私问题的解决

形式化描述为博弈的目标．现有工作对隐私的量化并没有统

表1 隐私保护问题和博弈模型

Table 1 Privacy protection classification and game model

参与方数量 问题类型 博弈参与方 博弈模型 均衡求解方法

位置隐私保护问题【l
8J 用户 零和贝叶斯斯塔 多约束条件下线性规划求解

位置窃取者， 克伯格博弈

，， 服务提供商隐私投资问题⋯ 双人博弈 占优均衡⋯
普适计算环境下信息提供【14 J 用户，服务提供方 扩展博弈 逆推法求子博弈完美均衡

社交网站身份验证问题．1lJ 双人常和博弈 重复剔除严格劣策略、约束最
讨价还价模型 优化方法

面向网络服务的用户隐私保护[2] 用户，服务提供方 维克里拍卖模型 占优均衡
l：n 数据发布中隐私保护[16·"] 数据表中的每个元 联盟博弈 重复剔除严格劣策略、约束最

组 优化方法

翌；! 玉缉自组织匦络虫数信任独隐塾坐! 叁皇结盛 垫查丛生堑蝗銮 占丝望煎

一的形式．大部分工作对隐私仅从理论上进行抽象的概括，也

有部分工作采用具体数值表示隐私¨“”J．

隐私保护中博弈参与方通常为用户和敌手，他们之间具

有合作、对抗或者同时具备多种关系，博弈参与方的数量、相

互关系以及博弈目的影响博弈模型的选择．根据博弈策略空

间的大小，可以将策略分为有限策略和无限策略．有限策略通

常表示为离散集合的形式，而无限策略用连续变量来表示．博

弈目标是指博弈参与方想要到达的期望，它与博弈策略密切

相关．为了达到博弈目标即纳什均衡，需要利用恰当的均衡分

析方法求解隐私博弈，即使博弈中只有两个参与人，也很难在

多项式时间求解纳什均衡．虽然不同的博弈模型有不同的均

衡求解方法，但是也有共性之处，如斯塔克伯格博弈模型通常
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采用占优均衡和线性规划的方法，扩展博弈通常采用逆推法

等．本文归纳了不同博弈模型的均衡求解方法见上页表1，同

时总结了博弈参与方和博弈模型的关系，旨在为面向不同隐

私问题选择博弈模型和纳什均衡求解提供借鉴．这一工作尤

其适合于具有利益冲突关系的隐私保护问题．下面给出两个

代表性应用讨论．

在移动计算方面，无线网络运营商和无线应用提供商经

常过多地索取用户的隐私信息，并且可能在服务过程中非法

使用用户隐私．在这类问题中，用户和服务提供方具有多对多

的合作竞争关系，因此适合使用博弈论模型进行隐私保护．例

如：商家在提供免费WIFI的同时索要用户个人信息，用户也

有不同的网络带宽需求，而且用户和商家之间具有多次连贯

的服务关系．因此，可以采用序贯博弈模型来解决用户多次提

供隐私换取带宽问题，用户也可以提供不同等级的隐私换取

不同的带宽．

云服务是近来的热点研究领域，在日常生活中越来越普

及如手机通信录的云存储．当用户在使用云服务时，用户数据

在云端的存储方式和存储位置对用户透明；进而，服务提供方

可能会使用蕴含在不同应用中特定用户的离散隐私信息，通

过数据挖掘与整合技术推理出用户敏感信息．因此使用传统

的隐私保护方法不能很好地进行保护隐私．由于用户和服务

商存在合作竞争关系，博弈论为云计算中隐私保护问题提供

了新的解决方案，将是今后的研究和应用方向．

本文综述了博弈论在各类隐私保护中的应用，并对斯塔

克博格博弈、扩展博弈、拍卖博弈和合作博弈在隐私保护问题

中的应用进行分类总结，指出采用博弈论解决隐私问题的一

般规律、难点和挑战．通过分析问题特征，详述了如何选择博

弈模型和问题求解，并讨论了未来研究和应用方向．
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